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1 Einleitung

Der Grad an Automation in Gebduden nimmt stetig zu. Dabei verlagert sich ein Teil der Intelligenz in
libergeordnete IT-basierte Systeme, die im Vergleich zur bisherigen Raum- und Anlagenautomation
neuartige Mehrwertdienste ermdglichen. Diese wiederum sind auf méglichst viele Daten aus dem Gebdude
angewiesen, welche sich besonders einfach iiber funkbasierte Ubertragungsprotokolle bereitstellen lassen.

Die zunehmende Verbreitung von Gebaudeautomation wird durch zwei Trends beglinstigt. Einerseits
verbreitet sich im privaten Bereich das ,Smart Home” und erzeugt eine entsprechende
Erwartungshaltung in Nichtwohngebduden, wie z.B. Biiros bzw. Verwaltungsgebauden.

Andererseits steigt die Erkenntnis, dass bei hdherer Transparenz beziiglich konkreter Nutzung Gebaude
effizienter betrieben werden kdnnen. Zum einen lassen sich Gebaude energieeffizienter betreiben und
entsprechende Investitionen amortisieren sich innerhalb weniger Jahre [Becker 2007]. Zum anderen gilt
es, existente Flachen moglichst optimal auszulasten. Dies gilt sowohl fiir Wechselarbeitsplatze in
GroBraumbiros, Besprechungsraume als auch z.B. furr Verkaufsflachen. Dabei diirfen die Flachen nicht
Ubermafig ausgelastet werden, da dies ansonsten zur Verdrgerung bei Mitarbeitern bzw. Kunden fiihrt.
Letztlich gewinnt ein weiterer Aspekt an Bedeutung: Mehrwertdienste zur Erh6hung der Attraktivitat
des Arbeitsplatzes bzw. Produktivitat der Mitarbeiter.

Aus diesen Griinden schreitet der Wechsel von klassischen Gebduden hin zu ,Smart Buildings”
zunehmend voran. Dabei muss man zunachst in die klassische Raum- und Anlagenautomation
einerseits und in echte Mehrwertdienste intelligenter Gebaude andererseits unterscheiden.

Die klassische Raum- und Anlagenautomation ermoglicht die raumseitige Betriebsoptimierung von
Beleuchtung, Verschattung und Liiftung sowie den bedarfsoptimierten Betrieb der entsprechenden
Anlagentechnik. So wichtig dieser erste Schritt an Automation auch ist, so ist dieser doch relativ ,un-
intelligent”. Bei der Programmierung werden meist einfache Regeln hinterlegt, um eine
Inbetriebnahme zligig durchfiihren zu kénnen und die Anforderungen an die spatere Betreuung
moglichst einfach zu halten. Auch ist es so, dass ein komplexeres, adaptives oder gar lernendes
Verhalten durch die tiblichen Technologien nicht bzw. kaum unterstiitzt wird. Bei den sogenannten
Bus-Systemen ergibt sich das Gesamtverhalten aus der Kombination von Gerdteparametern sowie
funktionalen Verkniipfungen zwischen Sensoren und Aktoren. Das ist vermeintlich einfach umzusetzen,
ermoglicht aber keine echte Gebaudeintelligenz. Bei hoherem funktionalem Anspruch sind Controller
(auch als Server oder DDC' bezeichnet) erforderlich, die entsprechend programmiert werden. Auch
wenn die Art der Programmierung in der Gebdudeautomation nicht verbindlich festgeschrieben ist, so
orientieren sich die meisten Hersteller an der Norm IEC 61131 - einer Norm zur Programmierung von
speicherprogrammierbaren Steuerungen, die insbesondere in der Prozessautomation verwendet wird.
Die dort aufgefiihrten Programmiervarianten erlauben eine freie, kreative Programmierung, aber bei
(zu) komplexen Anforderungen wird die Programmierung sehr schnell uniibersichtlich und ist somit fiir
eine Nachbetreuung ungeeignet. Im besten Fall hat man sich fiir einen Hersteller mit sehr funktionalen

! Direct Digital Control

Funkbasierte SB-Ubertragungsprotokolle V02.docx Seite 3 von 46 www.igt-institut.de



,Smart Buildings’ sowie Vergleich IGTI

IN‘:TI TUT FOR

funkbasierter Ubertragungsprotokolle cts:uee

TEC I iN()LOGIL

Programm-Bibliotheken entschieden, aber ist damit an den Hersteller gebunden und von dessen
Weiterentwicklung der Bibliotheken abhangig.

Abbildung 1 zeigt die tibliche Struktur der Gebaudeautomation mit drei Ebenen. In dieser Abbildung ist
bereits zu sehen, dass ein Teil der ,Intelligenz” von den Bus-Systemen (Feldebene) bzw. den Controllern
(Automationsebene) in die Management-Ebene verlagert wird. In dieser Ebene ist klassischerweise die
GLT (Gebaude-Leittechnik) zu finden, die zur Uberwachung der Gesamtanlage, Optimierung oder
Steuerung von Betriebsablaufen sowie allgemeiner Visualisierung zustandig ist. Diese in gemal ihrer
Historie nicht dafiir geeignet, die anstehenden Steuerungsaufgaben zu libernehmen und somit bilden
sich derzeit am Markt neue Systeme - hier als BMS (Building Management System) bezeichnet. Im
Vergleich zu klassischen GLT-Systemen erlauben BMS-Systeme die beliebige Programmierung von
Gebadudeintelligenz mit modernen IT-Sprachen bzw. -Werkzeugen, beliebige Kopplungen mit anderen
IT-Systemen wie Raumbuchungssystemen oder Datenbanken, Visualisierungen auch fiir ,normale”
Nutzer und nicht nur Facility-Manager, standortbezogene Dienste wie z.B. Indoor-Navigation etc. Auch
die intelligente Auswertung von Sensordaten ist ein weiteres Merkmal von BMS-Systemen. So bieten
einige BMS-Systeme bereits verfligbare Werkzeuge der Kl (Kiinstlichen Intelligenz). Dabei besteht schon
heute die Wahl zwischen Cloud-basierten Systemen oder Software zur Installation im eigenen
Rechenzentrum.

Ein GroBteil der Anforderungen, wie sie spater in Kapitel 3 vorgestellt werden, lassen sich nur oder
zumindest deutlich besser lber IT-basierte BMS-Systeme umsetzen!

GLT
- BMS

Management- | aaa.
Ebene €

ebene

(teilweise)
Verlagerung

Controller der Intelligenz”
Controller (Hersteller B)

(Hersteller A)

Ebene .kommunikative*
= &
‘ Komponente
»smart devices"” @8 klassische Komponente

Abbildung 1: Ebenen der Gebdudeautomation inklusive Verlagerung der ,Intelligenz”

Im Umkehrschluss lassen sich mit einem BMS vollig neue Mehrwertdienste umsetzen. Einen
besonderen Fokus gewinnen alle Aspekte hinsichtlich der Auswertung von Sensordaten und somit ist
es erforderlich bzw. sinnvoll, deutlich mehr Sensorinformationen einzubinden, als das aktuell Gblich ist.
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Eines der Kernelemente eines echten Smart Building ist die Anforderung der kostenglinstigen
Einbindung von Sensoren. Parallel zur klassischen kabelbasierten Anbindung steht eine ganze Reihe
von funkbasierten Ubertragungsprotokollen zur Verfiigung. Diese haben den Vorteil, dass diese einfach
installiert/nachgeristet werden kénnen und zudem ortsflexibel/-unabhdngig sind. In Bezug auf
funkbasierte Ubertragung wird immer wieder die Befiirchtung geduBert, dass die elektromagnetische
Belastung (,Elektrosmog"”) deutlich zunimmt. Das ist aber nicht der Fall. Funkbasierte
Ubertragungsprotokolle fiir Sensoren senden nur wenige Informationen und auch immer nur dann,
wenn etwas zu Ubertragen ist. Zudem besteht zu den entsprechenden Komponenten wie Taster,
Prasenzmelder, Fensterkontakt etc. ein deutlicher Abstand. Somit kann die elektromagnetische
Belastung funkbasierter Sensoren im Vergleich zu Dauerstrahlern wie Handy, Bluetooth-Headset,
WLAN-Access Point und Netzteile vernachladssigt werden.

Die kabelbasierte Anbindung hat ihre Berechtigung und wird nicht komplett verdrangt werden; parallel
dazu gewinnt die Integration von funkbasierten Komponenten an Bedeutung. Insbesondere dort, wo
Komponenten sich z.B. in M&beln oder ortsveranderlichen Objekten befinden, ist eine andersartige
Anbindung gar nicht moglich. Somit zeichnet sich deutlich ab, dass in modernen Gebauden auch
funkbasierte Ubertragungsprotokolle eingesetzt werden - insbesondere in Bezug auf die Integration
von Sensoren.

Dieses Dokument befasst sich im weiteren Verlauf mit einem Uberblick tiber mégliche funkbasierte
Ubertragungsprotokolle in modernen Gebauden. Im Kapitel 2 werden zunichst mégliche
Anwendungsfalle (use cases) moderner Gebdude beschrieben. Im Kapitel 3 werden diese in
Anforderungen an funkbasierte Ubertragungsprotokolle tiberfiihrt. Die tiblichen, derzeit am Markt
verfligbaren Protokolle werden in Kapitel 4 beschrieben, um diese im folgenden Kapitel 5 mit den
Anforderungen zu vergleichen und abzuleiten, fiir welche Anwendungsbereiche welche funkbasierten
Protokolle zum Einsatz kommen kdnnen bzw. sollten.
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2 Anwendungsfalle (use cases) in modernen Gebauden

Nur mit Gebdudeautomation lassen sich Gebdude bedarfsorientiert betreiben und tragen wesentlich zur
libergeordneten Energieeffizienz bei. Im Detail unterscheidet man Aspekte der Raum- und der
Anlagenautomation. Ubergeordnet entwickeln sich derzeit,,Smart Building” Mehrwertdienste. Diese Dienste
verfolgen nicht nur die weitere Auswertung von Sensordaten hinsichtlich zusdtzlicher Energieeffizienz und
Optimierung der Fldchennutzung, sondern tragen auch zur Steigerung der Attraktivitdt des Arbeitsplatzes
sowie der Produktivitdt der Mitarbeiter bei. Auf Basis der Anwendungsfdlle kann direkt auf die erforderlichen
Sensoren (ibergeleitet werden — diese Uberleitung ist fiir den spdteren Verlauf wichtig, um von den
Anforderungen an die Sensoren auf die Eignung des Ubertragungsprotokolls zu schlie3en.

Um in spateren Kapiteln die funkbasierten Ubertragungsprotokolle miteinander vergleichen zu kénnen,
muss aufgefiihrt werden, welche Anwendungsfille (use cases) erméglicht werden sollen. Denn erst,
wenn man festlegt, was zu automatisieren ist, kann bewertet werden, wie angemessen oder nicht die
moglichen Protokolle sind. Dabei werden im Folgenden die Anforderungen der klassischen Raum- und
Anlagenautomation einerseits und die von modernen ,Smart Buildings” andererseits aufgefiihrt.

In den folgenden Tabellen wird in einer weiteren Spalte die Art der Sensoren aufgefiihrt, die zur
Umsetzung des Anwendungsfalls erforderlich sind.

Erforderliche Aktoren werden nicht aufgefiihrt, weil diese bei Nutzung eines funkbasierten Protokolls
geringere Anforderungen an das Ubertragungsprotokoll stellen. Auch ist es méglich, dass die
Anbindung der Aktorik kabelgebunden durchgefiihrt wird, da die meisten Aktoren an eine
kabelgebundene Spannungsversorgung angeschlossen werden miissen.
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2.1 Klassische Automation

Im Bereich der klassischen Automation sind im Folgenden die wesentlichen Anwendungsfalle
aufgefuihrt. Die Anwendungsfalle orientieren sich bei der Raumautomation am Fragebogen
+Planungsprozess flir Smart Home & Smart Office” [IGT 2015] und bei der Anlagenautomation an der
DIN EN 15232 [EN15232 2017].

Raumautomation
Anwendungsfall

2.1.1

Die Raumtemperatur wird raumindividuell unter
Beriicksichtigung von Prasenz sowie Fensterzustanden
geregelt.

Erforderliche Sensorik \
Raumtemperatursensoren bzw.
Raumtemperaturregler,
Prasenzmelder, Fensterkontakte,
Drehgriffsensoren

Die Luftung und Kiihlung wird raumindividuell unter
Beriicksichtigung von Lufttemperatur, Luftqualitat (CO
und/oder VOCQ) und Luftfeuchte geregelt. Gegebenenfalls
wird auch Prasenz bzw. der Zustand der Fenster
berlicksichtigt.

Raumtemperatursensor,
Luftqualitatssensor,
Luftfeuchtesensor, Prasenzmelder,
Fensterkontakte, Drehgriffsensoren

Die Beleuchtung wird raumindividuell gedimmt. Taster zur
Bedienung steuern je nach Bedarf einzelne Leuchten oder
komplette Lichtszenen flir mehrere Leuchten. Zusatzlich kann
fur die Beleuchtungsstérke die Prasenz bzw. die vorhandene
Tageslichthelligkeit berticksichtigt werden.

Taster, Helligkeitssensoren,
Prasenzmelder

Jalousien/Rollladen von Terrassen- oder Balkontiiren fahren
nicht, solange die jeweilige Tir nicht ordnungsgemaf
verschlossen ist (Aussperrschutz).

Taster, Drehgriffsensoren,
(Fensterkontakte)

Die Rollladen/Jalousien fahren in Abhangigkeit der
Raumtemperatur (sommerlicher Warmeschutz). Dabei kann
das bei Prdsenz von Personen gesperrt werden.

Temperatursensoren,
Prasenzmelder

Jalousien und Markisen werden im Falle von Sturm oder
starkem Wind ein-/hochgefahren.

Wetterstation (Windsensor)

Fenster und Tlren werden in Bezug auf Einbruch/
unbefugtem Zutritt Gberwacht. Ebenso kdnnen Bewegungen
im AuBenbereich erfasst werden und zur
Beleuchtung/Alarmierung fiihren.

Fensterkontakte, Au3en-
Bewegungsmelder

Die Position von Tastern fiir die Beleuchtung und
Verschattung ist ortsveranderlich, um diese bei
Veranderungen von z.B. Trennwdnden oder M6beln
entsprechend anpassen zu kdnnen. Zudem sind einige Taster
auch als Handsender verfligbar.

Taster, Handsender

Der Energiebedarf von einzelnen Verbrauchern (d.h. nicht nur
des kompletten Stromkreises) wird erfasst.

Stromzahler

Tabelle 1: Anwendungsfélle im Bereich der Raumautomation
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2.1.2 Anlagenautomation

Anwendungsfall
Die Raumtemperaturregelung bei sowohl Heizung als auch
Kihlung erfolgt prasenzabhangig und raumindividuell.

Erforderliche Sensorik
Raumtemperatursensor bzw.
Raumtemperaturregler,
Prasenzmelder

Die Warmeversorgung der Heizkreise bzw. Kalteversorgung
der Kaltekreise erfolgt bedarfsabhangig und unter
Beriicksichtigung zukiinftiger Lasten (inklusive Aspekte fiir

Vorlauftemperaturen und Drehzahlregelungen der Pumpen).

Temperatursensoren,
Drucksensoren

Bei mehreren Warme- bzw. Kalteerzeugern werden diese

gemal einer lastorientierten Prioritatensteuerung betrieben.

- (keine besondere Sensorik
erforderlich)

Heizungs- und Kalteanlagen werden gegenseitig verriegelt
(Vermeidung eines gleichzeitigen Betriebs).

- (keine besondere Sensorik
erforderlich)

Die Liftung wird bedarfsgefiihrt betrieben (basierend auf

Luftqualitatssensor,

vermieden.

Luftqualitat und Luftfeuchte). Luftfeuchtesensor,
In Bezug auf die Warmeriickgewinnung bei Liftungsanlagen | Drucksensoren,
werden Vereisungen und Uberhitzungen erkannt bzw. Temperatursensoren

Fehlermeldungen, Betriebsstunden und Energieverbrauche
werden protokolliert und ausgewertet.

Diverse Analog-/
Bindreingangssensoren,
Strom- und Wasserzahler

Im Falle von aufgeheizten Gebdauden im Sommer und
nachtlicher kiihler AuBenluft wird eine Nachliiftung zur
gunstigen Gebaudekiihlung verwendet.

Raumtemperatursensor,
AuBentemperatursensor (bzw.
Wetterstation)

Tabelle 2: Anwendungsfalle im Bereich der Anlagenautomation
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2.2 Weitere Mehrwertdienste im Smart Building

Wie zuvor erwdhnt, entwickeln sich derzeit Anwendungsfalle, die deutlich (iber die bisher {iblichen
Anwendungen der Raum- und Anlagenautomation hinausgehen. Dies ist moglich, da die Verarbeitung
der Sensorinformationen Uber IT-basierte BMS-Systeme erfolgt. Der Nutzen der entsprechenden
Dienste gliedert sich in unterschiedliche Bereiche. Zum einen lassen sich Gebaude energieeffizienter
betreiben und eine Investition amortisiert sich meist innerhalb von wenigen Jahren. Zum anderen
stellen die Anwendungsfalle einen Mehrwert in Bezug auf die Attraktivitdt des Arbeitsplatzes dar und
sind somit ein wichtiger Aspekte bei der Mitarbeitergewinnung bzw. -bindung. Aber auch beim
existenten Personalbestand konnen diese Anwendungsfille zu einer héheren Mitarbeiterproduktivitat
fihren - ein Aspekt der monetar schwer zu bewerten ist, aber schnell eine héhere finanzielle
Auswirkung als die des energetischen Einsparpotenzials haben kann.

Die im Folgenden erwdhnten Anwendungsfalle orientieren sich an einer Checkliste des Instituts fur
Gebadudetechnologie [IGT 2019] sowie einer akademischen Abschlussarbeit von Dominik Hittemann an
der Technischen Hochschule Rosenheim [Hiittemann 2020]. Dabei wird an dieser Stelle betont, dass die
folgenden Anwendungsfalle lediglich ein Extrakt der Moglichkeiten ,intelligenter” Gebaude sind. Viele
Anwendungsfalle sind derzeit noch in der Entwicklung bzw. setzen sich erst langsam am Markt durch.
Somit sind anschlieBend zumindest diejenigen Anwendungsfalle aufgefiihrt, deren Nutzen schon heute
greifbar und deren einfache und stabile Umsetzung schon heute technisch maéglich ist.

Anwendungsfall Erforderliche Sensorik

Besprechungsrdume kdnnen per Smartphone dynamisch
gebucht und wieder freigegeben werden. Dabei kann ein
vorzeitiges Ende von Besprechungen erkannt werden, Prasenzmelder (bzw.
welches wiederum einen noch gebuchten Raum wieder Aktivitatenzahler)
freigibt. Das gemal Raumbuchung anstehende Ende eines
Termins wird angezeigt.

In einem GroBraumbiiro kénnen einzelne Arbeitsplatze
gebucht werden; ebenso werden Nicht-Belegungen erkannt Tisch-/Stuhl-Belegungssensoren
und flhren zur Freigabe des gebuchten Arbeitsplatzes.
Sensoren zur Erkennung von Anwesenheit von Personen
ermdglichen Nutzungsanalysen von Besprechungsraumen,
Erkennung von Ressourcenauslastung/ Nutzung, dem
Aufzeichnen von No-shows in Besprechungsrdaumen, der
Verwaltung von Raumauslastungen sowie der Verwaltung von
z.B. Catering- Dienste.

Durch die Analyse von Auslastungsmustern kénnen
Mitarbeitern bestimmte Arbeitsplatze zugewiesen werden.
Die ungenutzten Gebadudebereiche konnen anschlieBend in
einen Energiesparmodus versetzt werden. Kosten fiir Heizung,
Kiihlung und Elektrizitat werden dadurch verringert.

Die Belegung im Gebaude kann graphisch iber "Heat Maps"
oder "Moving Trails" angezeigt werden. So kann ermittelt Prasenzmelder bzw.
werden, wie viele Personen sich wo aufhalten. Das Verstandnis | Aktivitdtenzadhler, Boden-
dazu hilft bei der Flachenplanung (z.B. Raumgrofen, Position | Drucksensoren

von Besprechungszonen etc.).
Tabelle 3: Weitere Anwendungsfélle im Bereich von Smart Buildings (Teil 1)

Prasenzmelder bzw.
Aktivitatenzahler, Boden-
Drucksensoren

Prasenzmelder bzw.
Aktivitatenzahler, Boden-
Drucksensoren, Tisch-/Stuhl-
Belegungssensoren
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Anwendungsfall Erforderliche Komponenten

Lichtfarben kdnnen tagesabhdngig geregelt werden, um den
Biorhythmus der Mitarbeiter zu unterstiitzen (Human Centric
Lighting - HCL). Manuell kann dies jederzeit tibersteuert
werden - d.h. Giber Lichtszenentaster oder Smartphone
kdnnen zu jeder Zeit Lichtintensitat und -farbe verandert
werden.

Taster, Helligkeitssensoren,
Prasenzmelder

Mitarbeiter und Gaste kdnnen durch das Gebaude navigiert
werden. Das kann genutzt werden, um schneller zu einem
gewlinschten Besprechungsraum etc. zu finden, was bei
wechselnden Standorten hilfreich ist. Oder es konnen
projektbezogene Teams zusammengefiihrt werden bzw.
Stockwerke stlickweise belegt werden (um andere Teile des
Gebadudes ungenutzt zu lassen und diese nicht konditionieren
zu mussen). Nutzer kdnnen Praferenzen eingeben (z.B. Nahe
zu Treppenhaus, Kollegen, Besprechungsecken oder
barrierefreier Zugang).

- (keine besondere Sensorik
erforderlich; Nutzung von
Smartphones der Nutzung zur
Erfassung von gebaudeseitig
installierten Beacon-Sender bzw.
Empfangsfeldstarken von WLAN
Access Points)

Die Kantinenauslastung (d.h. voraussichtliche Wartezeit bei
der Essensausgabe) wird erfasst und kann vom Arbeitsplatz
aus eingesehen werden.

Prasenzmelder bzw.
Aktivitatenzahler, Boden-
Drucksensoren

Die Nutzungsintensitat von Toiletten wird erfasst, um die
Reinigungsintervalle anzupassen.

Turkontakte; alternativ Sensoren
fur Handtuch-/Seifenspender bzw.
Wasserhahn

Aufziige, Kaffeemaschinen etc. melden Ihre Nutzungsdaten
bzw. Betriebszustande, um Serviceintervalle anzupassen.

Idealerweise Anbindung der
gerateseitigen Informationen liber
Schnittstellen — ansonsten diverse
Analog-/Bindreingangssensoren

Sensordaten in der Gebaudetechnik (wie Pumpen,
Kehrmaschinen, Heizungsanlagen und Aufzlige) Giberwachen
das Verhalten und melden UnregelmaBigkeiten. Dadurch wird
die Genauigkeit bei der Fehlersuche verbessert und
Storungswahrscheinlichkeiten kénnen vorhergesagt werden.

Idealerweise Anbindung der
gerateseitigen Informationen liber
Schnittstellen — ansonsten diverse
Analog-/Bindreingangssensoren

Bewegliche Gegenstande werden liberwacht und bei
Anderung des Zustandes/der Lage erkannt. Im Falle von
Diebstahl kann dies direkt an das Personal des Gebaudes
gemeldet werden.

Erschiitterungssensor (z.B. Versand
von Informationen bei Bewegung);
alternativ regelmafige
Ubertragung eines Signals, dessen
Position im Gebadude geortet
werden kann.

Rettungskrafte erhalten im Fall von erforderlichen
Evakuierungen (z.B. Brand) die Information, wo sich noch
Personen im Gebaude aufhalten.

Prasenzmelder bzw.
Aktivitatenzahler, Boden-
Drucksensoren

Tabelle 4: Weitere Anwendungsfalle im Bereich von Smart Buildings (Teil 2)
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3 Anforderungen an funkbasierte Ubertragungsprotokolle

Die Anforderungen an funkbasierte Ubertragungsprotokolle ergeben sich zuncichst aus den Anforderungen
aufgrund der Smart-Building-Anwendungsfdlle. Inmerhin gilt es, diese umzusetzen. Zusdtzlich ergeben sich
weitere Anforderungen in Bezug auf den Aufbau nétiger Infrastruktur sowie dessen Betrieb bzw. Wartung. In
diesem Kapitel werden alle diese Anforderungen zusammengefasst, um in folgenden Kapiteln die
marktverfligbaren Protokolle gegenliber diesen Anforderungen zu bewerten.

3.1 Anforderungen aufgrund der fiir die Anwendungsfalle erforderlichen
Sensoren

Im vorhergehenden Kapitel wurde von den Anwendungsfallen auf erforderliche Sensoren lbergeleitet.
Diese sind zusammengefasst in Tabelle 5 aufgefiihrt. Beim Vergleich zu den Tabellen 1 bis 4 fallt auf,
dass die meisten Sensoren fiir unterschiedliche Anwendungsfalle erforderlich sind. Deshalb ergibt sich
folgendes Bild: Sollte einer der aufgefiihrten Sensoren nicht verfligbar sein oder sich nicht hochwertig
in die Gebaudeautomation integrieren lassen, sind unmittelbar mehrere Anwendungsfille
beeintrachtigt.

Im Umkehrschluss kann gefolgert werden, dass ein entsprechendes Ubertragungsprotokoll alle diese
Sensoren unterstltzen muss und entsprechende Sensoren marktverfligbar sein mussen.

In drei weiteren Spalten von Tabelle 5 ist zusatzlich eine Einteilung bzgl. erforderlichem Datenvolumen,
Sendehaufigkeit und Zeitkritikalitat aufgefiihrt. Diese Informationen sind wichtig, da diese spater bei
den Anforderungen an die Ubertragungsprotokolle beriicksichtigt werden miissen.

Die Bewertung in Gering/Mittel/Hoch erfolgt nach dem folgenden Schema:

Datenvolumen
Wie groB ist die Datenmenge, die zur Ubertragung gesendet werden muss?

= Gering 1-10Byte
= Mittel 11 -100 Byte
* Hoch 101 - 1000 Byte

= Sehrhoch > 1000 Byte

Sendehaufigkeit

Wie oft muss realistisch ein Datenpaket im Durchschnitt gesendet werden?
= Gering weniger als 1x pro Viertelstunde
= Mittel mehr als 1x pro Viertelstunde
= Hoch mehr als 1x pro Minute

= Sehrhoch mehr als 10x pro Minute
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Zeitkritikalitat
Wie schnell missen die zu Gbermittelnden Informationen ibertragen werden? Je hoher die
Anforderung desto geringer miissen die durch das Protokoll erzeugten Latenzzeiten sein.

= Gering innerhalb von 1 - 60 Minuten
=  Mittel innerhalb von 1 - 60 Sekunden
= Hoch schneller als 1 Sekunde

=  Sehrhoch schneller als 0,1 Sekunde

Sensor Datenvolumen Sendehiaufigkeit Zeitkritikalitat
Aktivitatenzahler Gering Mittel Mittel
AuBen-Bewegungsmelder Gering Mittel Hoch
AuBentemperatursensor Gering Gering Mittel
Boden-Drucksensor Gering Hoch Hoch

. Jenach zu Je nach zu
Diverse Analog-/ .
Binareingangssensor Gering erfassendem erfassendem
Sensorwert Sensorwert
Drehgriffsensor Gering Hoch Hoch
Drucksensor Gering Mittel Mittel
Erschitterungssensor Gering Mittel Mittel
Helligkeitssensor Gering Mittel Hoch
Luftfeuchtesensor Gering Mittel Mittel
Luftqualitatssensor Gering Mittel Mittel
Prasenzmelder Gering Mittel Hoch
Raumtemperatursensor Gering Mittel Mittel
bzw. Raumtemperaturregler
Sensor fiir Handtuch-/
Seifenspender bzw. Gering Mittel Gering
Wasserhahn
Strom- und Wasserzahler Mittel Gering Gering
. Hoch (dabei an der
Taster, Handsender Gering Hoch Grenze zu ,sehr hoch)
Temperatursensor Gering Mittel Mittel
Tar- und Fensterkontakt Gering Hoch Hoch
Wetterstation (Wind, Mittel Mittel Mittel
Temperatur)

Tabelle 5: Zusammenfassung erforderlicher Sensoren
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3.2 Entscheidungskriterien fur die Eignungsbeurteilung

In Bezug auf funkbasierte Ubertragungsprotokolle ergeben sich in Summe die folgenden, in
alphabetischer Reihenfolge aufgefiihrten und erlduterten Kriterien.

Dabei erfolgt jegliche Betrachtung im Hinblick auf die in Kapitel 2 aufgefiihrten Anwendungsfalle - d.h.
dem zu erwartenden Umfeld von Smart Buildings.

Eignung des Frequenzbandes (K.O. - Kriterium)

In vorhergehenden Kapiteln wurden die Anforderungen an das Ubertragungsprotokoll aufgrund der fiir
die Anwendungsfille erforderlichen Sensoren ermittelt (siehe Tabelle 5). D.h. die Darstellung in

Kapitel 2 der Anforderungen der Raum- und Anlagenautomation einerseits der Mehrwertdienste
andererseits hatte den Zweck, die dazu erforderlichen Sensoren zu bestimmen. Die Darstellung in
Kapitel 3.1 hatte wiederum den Zweck, die Ubertragungsanforderungen dieser Sensoren
zusammenzufassen. In Summe war es damit mdglich, die Ubertragungsanforderungen festzustellen.

Dabei hat sich gezeigt, dass zur Einbindung von Sensoren keine hohe Datentibertragungsrate
erforderlich ist. Zum einen ist das zu Gbermittelnde Datenvolumen (d.h. PaketgroBe eines
Datentelegrams) liberwiegend sehr gering und selbst im Fall von ,hoher Sendehdaufigkeit” handelt es
sich um maximal 10 Datenpakete pro Minute. Somit sollten die vom Ubermittlungsprotokoll
verwendeten PaketgréBen entsprechend klein sein, da ungenutzte Ubertragungskapazititen zur
Ineffizienz beitragen wiirden.

Die Ubertragungsdauer ist in den meisten Fallen unkritisch. Lediglich dort, wo eine unmittelbare
Ausfiihrung vom Menschen erwartet wird (nach z.B. Betdtigen eines Tasters, ein Raum betreten oder
eine Tiir bzw. ein Fenster gedffnet wird), muss die Latenzzeit fiir die Ubertragung deutlich unter

1 Sekunde liegen; dabei nicht zwingenderweise unter 0,1 Sekunden.

In Bezug auf erforderliche Reichweiten muss beachtet werden, dass in vielen Fallen Sensordaten
zunachst zu einem Controller oder Gateway gefiihrt werden, da dort (Automationsebene) bzw. im
Ubergeordneten BMS (Managementebene) die Signalverarbeitung stattfindet (siehe Abbildung 1). Da
Sensoren verteilt im Gebaude positioniert werden, muss in den meisten Fallen eine entsprechende
Infrastruktur an z.B. kabelbasierten Antennen installiert werden, um alle Sensorsignal in der Nahe dieser
Antenne ,einzufangen”. Je gréBer die funkbasierte Ubertragungsreichweite, desto gréRer ist diese
,Catchment Area” und desto geringer die Anzahl der erforderlichen Antennen und der damit
verbundene Aufwand zum Aufbau der Infrastruktur.

Letztlich ist die erforderliche Sendeleistung ein weiteres Kriterium. Da furr die meisten Sensoren eine
kabelbasierte Spannungsversorgung hinderlich ware, sind die Ublichen Varianten Batteriebetrieb und
Eigenenergieversorgung. Dazu ist es notig, auf alle Ubertragungsanforderungen zu verzichten, die fiir
den konkreten Anwendungsfall nicht erforderlich ist. Das wiederholt die Anforderung nach kleinen
Datenpaketen (gemal dem vorigen Kapitel ca. 10 Bytes), Latenzzeiten im Bereich von 0,1 Sekunde bis

1 Sekunde und anwendungstypisch erforderlichen Reichweiten. Fir letztere zeigt sich in der Praxis, dass
Reichweiten nicht unter 10 m liegen sollten und bei Gebdude mit tiblicher Sensordichte 100 m nicht
Uberschreiten.
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Fir die Eignungsbewertung des Frequenzbands in Kapitel 5 wird vorab die folgende Unterteilung

festgelegt:

= Gering (0 Punkte): Hohe Datenrate (z.B. im Mbit/s-Bereich) oder zu geringe bzw. zu hohe
Reichweiten
(z.B. < 10 m bzw. > mehrere 100 m) und damit sich in Konsequenz ergebender hoher Energiebedarf;
alternativ Latenzzeiten > 1 s.

= Mittel (1 Punkt): Geringe Datenrate und mogliche Paketgrof3en bis maximal 100 Bytes und
Latenzzeiten von maximal 1 s, besser im Bereich von 0,1 s, Reichweiten im Bereich von 10 m bis
100 m; dabei hoher Eigenenergieverbrauch.

= Hoch (2 Punkte): Geringe Datenrate und mogliche PaketgréBen bis maximal 100 Bytes und
Latenzzeiten von maximal 1 s, besser im Bereich von 0,1 s, Reichweiten im Bereich von 10 m bis
100 m.

Hinweis
Beim Kriterium ,Eignung des Frequenzbandes” handelt es sich um ein K.O.-Kriterium.
D.h. ein Ubertragungsprotokoll wird spater im Rahmen der ganzheitlichen Eignungsbewertung keine
bessere Bewertung erhalten, als es in Bezug auf die Eignungsbewertung des Frequenzbandes

erhalten hat.

Denn wenn bereits die grundlegenden Ubertragungskriterien nicht oder nur eingeschrankt erfiillt
werden, kann sich kein positiveres Gesamtbild ergeben.

Herstellerabhangigkeit
Im Interesse des Nutzers sollte moglichst keine Herstellerabhangigkeit bei gleichzeitiger Verwendung
von Produkten unterschiedlicher Hersteller gegeben sein.

Fiir die spatere Verwendung in Kapitel 5 wird vorab die folgende Unterteilung festgelegt:

= Gering (2 Punkte): Das Ubertragungsprotokoll ist standardisiert und alle zur Produktion von
Sensoren erforderlichen Komponenten sind von unterschiedlichen Herstellern verfligbar.
Einsatzfertige Sensoren werden von unterschiedlichen Herstellern angeboten und sind
untereinander interoperabel.

= Mittel (1 Punkt): Das Ubertragungsprotokoll ist standardisiert, aber zumindest einige zur Produktion
von Sensoren erforderliche Komponenten miissen von einem Hersteller bezogen werden.
Einsatzfertige Sensoren werden von unterschiedlichen Herstellern angeboten und sind
untereinander interoperabel. Alternativ: Abhangigkeit von kostenpflichtigen Betreiberdiensten.

* Hoch (0 Punkte): Das Ubertragungsprotokoll ist nicht standardisiert bzw. einsatzfertige Sensoren
sind nur von einem Hersteller verfligbar. Eine Interoperabilitat ist nicht oder nur eingeschrankt
vorhanden.
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Infrastruktur

In Smart Buildings ist es liblich, dass die zu steuernden Gerate bzw. Aktoren in eine libergeordnete
Steuerung eingebunden werden - sei es ein Controller oder eine Anbindung liber Gateways an IP-
basierte Steuerungen (siehe auch Abbildung 1). Da die Reichweite von funkbasierten Sensoren
begrenzt ist, bestehen unterschiedliche Anforderungen in Bezug auf die Infrastruktur.

Fir die spatere Verwendung in Kapitel 5 wird vorab die folgende Unterteilung festgelegt:

= Infrastruktur und/oder Mesh (jeweils 1 Punkt): Das Gebdude muss Uber eine Infrastruktur wie z.B.
kabelseitig vernetzten Antennen bzw. Gateways verfiigen. Uber diese Antennen/Gateways werden
die Datenpakte auf ein kabelgebundenes Protokoll umgewandelt und so gebadudeliibergreifend
zusammengefiihrt bzw. weitergeleitet. Alternativ erlaubt das Funkprotokoll die Bildung einer
vermaschten Kommunikation zwischen den Komponenten unter sich — d.h. Weiterreichung von
Datentelegrammen Uiber Zwischenknoten (Zwischenkomponenten). Dabei ist zu beachten, dass
diese Zwischenknoten einen erhdhten Energiebedarf haben und somit an eine
Spannungsversorgung angeschlossen sein sollten.

* Keine eigene Infrastruktur (2 Punkte): Die Ubertragungs-Reichweite des Funksignals ist sehr hoch
und erfordert keine aufwendige gebaudeseitige Infrastruktur. Diese Variante hat insbesondere dann
Vorteile, wenn eine geringe Dichte an Sensoren installiert wird, fuir die der Aufbau einer Infrastruktur
einen verhaltnismaBig hohen Aufwand erzeugen wiirde.

Integrationsfahigkeit

Im Umfeld von Smart Buildings ist es tGblicherweise erforderlich, die Sensoren in Gibergeordnete
Systeme (Controller, DDC etc.) einzubinden oder liber Gateways in andere Protokolle zu tberfiihren.
Dies schlieBt explizit die Uberfiihrung auf IP-basierte Protokolle ein, sofern die Sensoren nicht direkt IP-
fahig sind.

Fir die spatere Verwendung in Kapitel 5 wird vorab die folgende Unterteilung festgelegt:

= Gering (0 Punkte): Keine bzw. kaum Schnittstellen von marktiiblichen Controller-Herstellern bzw.
keine/kaum Gateways.

= Mittel (1 Punkt): Einige wenige Schnittstellen von marktiiblichen Controller-Herstellern bzw. einige
wenige Gateways. Einige wenige Kopplungen in der Praxis vorhanden. Alternativ: IP-basierter
LUmweg” zur Kopplung nétig (d.h. auch erhohte Latenzzeiten).

= Hoch (2 Punkte): Breite Unterstiitzung des Protokolls von marktiiblichen Controller-Herstellern
sowie Verfligbarkeit entsprechender Gateways von mehreren Herstellern. Nachweisliche
Referenzprojekte in der Praxis vorhanden.
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Markverfiigbares Angebot von konkreten Komponenten

Aufgrund der Anwendungsfalle des Smart Buildings wurden in Tabelle 5 die erforderlichen Sensoren
zusammengefasst. In dieser Beziehung ist nun zu unterscheiden, ob diese Sensoren verfligbar sind (d.h.
als kommerzielle Komponente bestellbar und liber Datenblatt/Artikelnummer von einem Hersteller
hinsichtlich Gewahrleistung/Reparatur unterstiitzt).

Fir die spatere Verwendung in Kapitel 5 wird vorab die folgende Unterteilung festgelegt:

= Gering (0 Punkte): Die fiir ein Smart Building erforderlichen Sensoren sind nur rudimentar als
bestellbare Komponente verfligbar.

= Mittel (1 Punkt): Von den fiir ein Smart Building erforderlichen Sensoren zumindest ein groer Teil
als bestellbare Komponente verfiigbar.

= Hoch (2 Punkte): Von den fiir ein Smart Building erforderlichen Sensoren sind alle (bzw. fast alle) als
bestellbare Komponente verfligbar.

Mess- und Priifmoglichkeiten

Die Praxis zeigt, dass es im Fall von Fehlverhalten der Automation wichtig ist, die per Funk
Ubertragenen Daten analysieren zu kdnnen. Dazu sind Mess- und Priifgerate samt Dokumentation zur
Anwendung/Bedienung erforderlich.

Fir die spatere Verwendung in Kapitel 5 wird vorab die folgende Unterteilung festgelegt:

= Gering (0 Punkte): Es sind keine Messungen und Uberpriifungen méglich (Mangel an Mess- und
Priifgeraten bzw. fehlender Dokumentation zur Anwendung).

= Mittel (1 Punkt): Messungen und Uberpriifungen sind méglich. Die dazu erforderlichen Mess- und
Prifgerate sind dabei entweder teuer oder kompliziert zu bedienen. Ein einfacher, unkomplizierter
Einsatz ist nicht gegeben.

= Hoch (2 Punkte): Es stehen einfache Mess- und Priifgerdte sowie anwendbare Tutorials zum Umgang
den Geraten zur Verfligung.

Spannungsversorgung

Der Vorteil funkbasierter Sensoren liegt darin, diese ortsveranderlich positionieren zu kdnnen. Dazu ist
eine externe kabelgebundene Spannungsversorgung hinderlich. Wenn eine geringe Sensordichte im
Gebaude zu erwarten ist, kdnnen batteriebetriebene Sensoren eingesetzt werden, sofern der Zyklus
zum Tausch von Batterien im Bereich von mehreren Jahren liegt (da ansonsten der Wartungs-/
Pflegeaufwand sehr hoch werden kann). Von Vorteil ist eine Eigenenergie-Versorgung (z.B. tiber
Fotozellen). In allen Fallen ist ein geringer Eigenenergieverbrauch der Sensoren wichtig.

Fir die spatere Verwendung in Kapitel 5 wird vorab die folgende Unterteilung festgelegt:
= Externe Spannungsversorgung (0 Punkte)

= Batteriebetrieb (1 Punkt)

= Eigenenergieversorgung (2 Punkte)
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Verschliisselung

Datensicherheit und Integritdt gewinnen zunehmend an Bedeutung und ergeben Anforderungen an
die vertrauliche und manipulationssichere Dateniibertragung. Dabei gilt dies insbesondere bei der
funkbasierten Ansteuerung von Aktoren. Bei der Ubertragung von reinen Sensorwerten hilt sich ein
moglicher Schaden in Grenzen. Trotzdem ist auch hier die Moglichkeit von Verschliisselung nicht au3er
Acht zu lassen.

Fiir die spatere Verwendung in Kapitel 5 wird vorab die folgende Unterteilung festgelegt:

= Gering (0 Punkte): Keinerlei Unterstiitzung fiir verschliisselte Datenlibertragung

= Mittel (1 Punkt): Unterstiitzung fiir verschliisselte Dateniibertragung mit mittlerem
Sicherheitsniveau

= Hoch (2 Punkte): Unterstlitzung fiir verschliisselte Dateniibertragung mit hohem Sicherheitsniveau
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4 Ubersicht liber verfiigbare, funkbasierte Protokolle

In diesem Kapitel werden die grundsditzlich tiblichen bzw. womdglich in naher Zukunft in Frage kommenden
funkbasierten Ubertragungsprotokolle vorgestellt. Zu jedem Protokoll erfolgt eine kurze strukturierte
Beschreibung. Einleitend werden die relevanten Frequenzbdnder aufgefiihrt.

4.1 Frequenzbander

Zur funkbasierten Dateniibertragung wird als Basis ein hochfrequenter Ubertragungstrager verwendet.
Dessen Sendefrequenz muss in einem dafiir zugelassenen Frequenzband liegen.

Die zur Datenlibertragung von Smart Building Sensorik verwendeten Frequenzbander sind das UHF-
Band (Ultra High Frequency; 0,3 GHz - 3 GHz) sowie das SHF-Band (Super High Frequency; 3 GHz -
30 GHz).

Eine Ubersicht tiber die darin enthaltenen Sub-Bander ist in den folgenden beiden Tabellen abgebildet.
Dabei bezieht sich die Darstellung auf die (ibliche Nutzung in Europa - in Amerika oder Asien liegt zum
Teil eine andere Frequenznutzung vor.

Frequenz Bezeichnung Kommentar

SRD Lizenzfreie Nutzung; Beschrankung der zeitlichen Belastung des

433 MHz, 868 MHz (Short Range | Ubertragungsmediums (bei 868,3 MHz z.B. 1%), maximale
Devices) Sendeleistung bei den Frequenzen 863 MHz - 869 MHz: 25 mW
WLAN,
Bluetooth, . . . .

2,4 GHz Thread, Lizenzfreie Nutzung; maximale Sendeleistung 100 mW.
ZigBee

Diverse Frequenzbander flir GSM (2G), UMTS (3G) sowie LTE (4G).
Zur Nutzung missen Lizenzen erworben werden, sodass sich
eine kostenpflichtige Nutzung liber einen entsprechenden
Betreiber ergibt. Die maximalen Sendeleistungen variieren von

2 W (2G) bis 0,2 W (4G).

0,7 GHz - 2,1 GHz Mobilfunk
2,6 GHz - 3,6 GHz (2G, 3G, 4G)

Tabelle 6: UHF-Frequenzband und ausgewdhlte Sub-Bander

Frequenz Bezeichnung Kommentar
Lizenzfreie Nutzung;

>1-57 GHz WLAN maximale Sendeleistung 1000 mW.
Die 5G-Mobilfunktechnologie ist fiir die Nutzung
unterschiedlicher Tragerfrequenzen ausgelegt. Erste
Mobilfunk Implementierungen erfolgen im sogenannten C-Band (3,4 GHz -

ab 3,4 GHz 3,7 GHz). Die spatere Nutzung hochfrequenterer Bander ist
(5G) . " .
bereits vorgesehen. Zur Nutzung miissen Lizenzen erworben
werden, sodass sich eine kostenpflichtige Nutzung tber einen
entsprechenden Betreiber ergibt.

Tabelle 7: SHF-Frequenzband und ausgewdhlte Sub-Bander
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4.2 Ubersicht moglicher Ubertragungsprotokolle

Die im Folgenden beschriebenen funkbasierten Ubertragungsprotokolle sind die, die fiir die
Einbindung von Sensorik bzw. Anwendungen im gebdudespezifischen Umfeld von IoT (Internet of
Things), somit Building-10T, in Frage kommen bzw. in der Praxis immer wieder erwdahnt werden.

Die Beschreibung erfolgt gemaB der folgenden Struktur:

= Allg. Beschreibung (Ziel/Eignung)
= Eignung des Frequenzband
(Datenvolumen, Latenzzeit, PaketgréR3e, Reichweite, Sendeleistung/Energiebedarf)
= Herstellerabhangigkeit (auch: Standardisierung)
= Infrastruktur (auch Lizenz, Ad-hoc, Mesh etc.)
* Integrationsfahigkeit
= Markverfligbares Angebot von konkreten Komponenten
= Mess- und Prifmdglichkeiten
= Spannungsversorgung
= Verschliisselung
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4.2.1 5G

Das Mobilfunknetz 5G (5. Generation) wurde geschaffen, um eine im Vergleich zu LTE (4G) bessere bzw.
leistungsfahigere Infrastruktur fiir die flichendeckende Datenlibertragung im &ffentlichen Raum zu
gewahrleisten. Die Nutzung ist besonders interessant, wenn Sensoren dort eingebunden werden
mdssen, an denen keine eigene Infrastruktur ausgebaut werden kann oder sich dies aufgrund einer sehr
geringen Sensordichte nicht rentiert.

In Bezug auf die Datenrate ist zu erwarten, dass diese im Bereich von lber 1 GBit/s liegt — so zumindest
der aktuelle Informationsstand. Die Latenzzeit kann im Bereich von wenigen Millisekunden liegen. Die
Reichweite von Endgeraten hangt von der konkret genutzten Frequenz ab und kann sich im Bereich
von wenigen 100 m bewegen — dazu ist ein entsprechender (flachendeckender) Ausbau der
Infrastruktur durch den Betreiber erforderlich.

Das Ubertragungsprotokoll ist standardisiert und in Bezug auf die Produktion bzw. das Angebot von
Endgeraten besteht keine Herstellerabhangigkeit. Die Interoperabilitat von Endgeraten
unterschiedlicher Hersteller ist gegeben. Allerdings miissen flir den Betrieb der Gerate die
kostenpflichtigen Dienste der entsprechenden Betreiber genutzt werden. Eine Dateniibertragung
zwischen den Geraten ist nicht vorgesehen - d.h. entsprechende Endgerate miissen immer mit der
offentlichen Infrastruktur kommunizieren.

Die Integration von Endgeraten in Controller der Gebdudeautomation (DDC-Systeme) erfolgt
ausschlieB3lich tiber die Anbindung der DDC-Systeme an die Plattform des 5G-Betreibers.

Sensoren fur die Gebdudeautomation, wie z.B. Taster, Prasenzsensoren, Fensterkontakte etc. (siehe
Tabelle 5) sind derzeit nicht kommerziell am Markt verfligbar. Ob dies in absehbarer Zeit der Fall ist,
bleibt abzuwarten.

Mess- und Priifgerate fiir die 5G-Technologie sind grundsatzlich vorhanden, aber sehr hochpreisig und
ohne eine versierte Einfihrung/Schulung nicht zu bedienen. Somit ist nicht davon auszugehen, dass
diese von einem durchschnittlichen Systemintegrator flir Gebaudeautomation besessen bzw.
beherrscht werden.

In Bezug auf die Spannungsversorgung ist bei den Endgerdten davon auszugehen, dass diese entweder
an eine kabelgebundene Spannungsquelle angeschlossen oder im Falle von Batteriebetrieb regelmaBig
geladen (alternativ einem Batterietausch ausgesetzt) werden missen.

Genauere Aussagen sind derzeit nicht moglich, da sich die Auswahl an Endgerdten derzeit erst noch
entwickelt.

Diverse sehr sichere Verschliisselungsverfahren zur Datensicherheit werden unterstitzt.
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4.2.2 Bluetooth / BLE (Bluetooth Low Energy)

Bluetooth und BLE wurden fiir eine Kommunikation mit mittlerer Datenrate Giber kurze Distanzen
(Personal Area Networks = PAN) geschaffen. Bluetooth wird insbesondere fiir die Audiolibertragung
zwischen Smartphones / Tablets und Peripheriegeraten (Lautsprechern, Headsets,
Freisprecheinrichtungen) verwendet und hat in diesem Bereich eine beinahe universelle Unterstlitzung
in Smartphones und Tablets erreicht. Die energieoptimierte Version Bluetooth Low Power (BLE) wurde
urspriinglich fiir die Ubertragung kleinerer Datenmengen zwischen Sensoren (insbesondere im
Sportbereich) und Smartphones entwickelt. BLE ist ebenfalls fiir den Einsatz im Bereich von Smart
Buildings von Interesse.

BLE unterstiitzt Datenraten von bis zu 2 Mbit/s bei sehr geringen Latenzzeiten von deutlich unter
100 ms. Die moglichen PaketgroBen sind variabel zwischen 10 Bytes und 255 Bytes. Die maximale
Reichweite betrdgt bei Sichtverbindung ca. 50 m; bei Anwendungen in Gebduden ist mit einer
Reichweite von 10 m - 15 m auszugehen. Die Sendeleistung ist gemaR der Spezifikation auf maximal
100 mW beschrankt, wobei einige Substandards eine maximale Sendeleistung von 10 mW erlauben.

Das Bluetooth Protokoll wird tiber die Bluetooth Special Interest Group (SIG) als ein hierarchisches Set
von Standards spezifiziert. Wahrend einige Anwendungen - wie zum Beispiel die Audiolibertragung —
eine praktisch durchgehende Interoperabilitat erreicht haben, ist eine hersteller- und

anwendungsubergreifende Interoperabilitdt im Bereich der Gebdudeautomation noch nicht gegeben.

Bluetooth-Gerdte kdnnen sowohl untereinander als auch mit einer Gbergeordneten Infrastruktur
kommunizieren. Ebenso wird die Bildung eines Maschennetzes unterstiitzt (Bluetooth Mesh), bei der
Informationen Uber zwischengelagerte Bluetooth-Gerdte weitergeben werden kénnen. Dabei muss
beachtet werden, dass sich diese in Reichweite (d.h. weniger als 10 m Abstand) befinden miissen und
einen hoheren Energiebedarf haben.

Die Einbindung von Bluetooth Geraten in Controller der Gebdudeautomation (DDC-Systeme) ist
dadurch gegeben, dass einige Hersteller Bluetooth-Schnittstellen anbieten; alternativ kann eine
Einbindung Uber Bluetooth IP-Gateways erfolgen, welches aber die Gesamt-Latzenzzeit deutlich erhoht.

Sensoren fiir die Gebdaudeautomation werden zunehmend angeboten - ein komplettes erforderliches
Spektrum gemal Tabelle 5 ist derzeit nicht kommerziell verfligbar, aber vorstellbar.

Mess- und Priifgerate fiir Bluetooth sowie Anleitungen zur Bedienung sind in ausreichender Vielfalt und
zu Uberschaubaren Preisen vorhanden.

In Bezug auf den Energiebedarf werden die aktuell verfligbaren Bluetooth Sensoren lber Batterien oder
kabelgebundene Spannungsversorgungen gespeist. Eine Nutzung von Eigenenergieversorgung
scheint sich abzuzeichnen, aber ist derzeit am Markt noch nicht kommerziell tGblich.

Diverse Verschlisselungsverfahren werden angeboten und kdnnen bei sachgerechter Einrichtung eine
hohe Datensicherheit gewahrleisten.
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4.2.3 EnOcean

Das EnOcean-Protokoll wurde zur Datentlibertragung mit dem Fokus der Eigenenergieversorgung
(,Energy Harvesting”) eingefiihrt. Hauptanwendungsgebiet fiir das EnOcean-Protokoll ist die
Gebdudeautomation.

EnOcean nutzt in Europa eine Ubertragungsfrequenz von 868,3 MHz und liegt damit im fiir die
Ubertragung von kurzen Informationen geschaffenen SRD-Frequenzband (siehe Kapitel 4.1). Die
Ubertragbare Datenrate liegt bei 125 kbit/s. Die Latenzzeiten sind so gering, dass sie auch beim Einsatz
von relativ zeitkritischen Sensoren wie Tastern vom Menschen nicht wahrgenommen werden. Die
PaketgroBe liegt im Bereich von 7 Byte — 16 Byte. Die maximale Reichweite in Gebauden liegt bei ca.
30 m. Die Sendeleistung ist gemaR der Spezifikation des genutzten SRD-Frequenzbandes auf maximal
25 mW beschrankt.

Das EnOcean-Protokoll ist als internationaler ISO/IEC-Standard anerkannt und fiir die Produkte sind
unterschiedliche Hersteller mit hoher Interoperabilitdat vorhanden.

EnOcean-Gerate kénnen sowohl untereinander als auch mit einer Gibergeordneten Infrastruktur
kommunizieren.

Die Einbindung von EnOcean-Geraten in Controller der Gebdaudeautomation (DDC-Systeme) ist
dadurch gegeben, dass viele Hersteller EnOcean-Schnittstellen anbieten; alternativ sind vielfaltige
Gateways (z.B. EnOcean- IP; EnOcean- KNX, EnOcean- DALI etc.) verfligbar.

Sensoren fur die Gebaudeautomation sind in hoher Auswahl von vielen unterschiedlichen Herstellern
kommerziell verfligbar.

Mess- und Priifgerate flir EnOcean sowie Anleitungen zur Bedienung sind in ausreichender Vielfalt
vorhanden.

In Bezug auf den Energiebedarf werden die meisten verfligbaren EnOcean-Sensoren lber
Eigenenergieversorgung (z.B. Energiewandler, Fotozelle etc.) gespeist.

Diverse Verschliisselungsverfahren werden angeboten und gewahrleisten bei sachgerechter
Einrichtung eine hohe Datensicherheit.
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4.2.4 KNXRF

KNX RF (KNX Radio Frequency) wurde von der KNX-Association als Erganzung zum klassischen
kabelbasierten KNX-Ubertragungsprotokoll festgelegt. Hauptanwendungsgebiet fiir das KNX RF-
Protokoll ist die Gebdudeautomation.

KNX RF nutzt in Europa eine Ubertragungsfrequenz von 868,3 MHz und liegt damit im fiir die
Ubertragung von kurzen Informationen geschaffenen SRD-Frequenzband (siehe Kapitel 4.1). Die
Ubertragbare Datenrate liegt bei 16 kbit/s. Die PaketgréBe liegt im Bereich von 8 Byte — 23 Byte. Die
Latenzzeiten sind so gering, dass sie auch beim Einsatz von relativ zeitkritischen Sensoren wie Tastern
vom Menschen nicht wahrgenommen werden. Die maximale Reichweite in Gebaduden liegt bei ca.

30 m. Die Sendeleistung ist gemaR der Spezifikation des genutzten SRD-Frequenzbandes auf maximal
25 mW beschrankt.

Das KNX RF-Protokoll ist als internationaler ISO/IEC-Standard anerkannt und fir die Produkte sind
unterschiedliche Hersteller mit hoher Interoperabilitat vorhanden. Hersteller miissen Mitglied in der
KNX-Association sein und Produkte vor einer kommerziellen Markteinfiihrung zertifizieren lassen.

KNX-RF-Gerdte konnen sowohl untereinander als mit einer Gbergeordneten Infrastruktur
kommunizieren.

Die Einbindung von KNX RF-Geraten in Controller der Gebaudeautomation (DDC-Systeme) ist dadurch
moglich, dass zunachst ein Medienwechsel von KNX RF auf KNX TP (Twisted Pair, kabelgebundenes
Ubertragungsprotokoll) stattfindet. Aufgrund der begrenzten Reichweite werden in gréReren
Gebduden mehrere dieser Medienkoppler eingesetzt, die selber wiederum alle an einem KNX TP-
Buskabel angeschlossen sind. An dieses Buskabel kann dann ein KNX-Controller bzw. beliebiger
Controller mit KNX-Schnittstelle bzw. KNX-Gateway angeschlossen werden.

Sensoren fir die Gebdaudeautomation sind in Uberschaubarer Auswahl von einigen Herstellern
kommerziell verfiigbar.

Die Analyse des KNX RF-Protokolls erfolgt Giber die einheitliche KNX-Inbetriebnahme-Software— dazu
muss allerdings die entsprechende Infrastruktur vorhanden sein. Eigenstandige Mess- und Prifgerate
fur KNX RF sind derzeit nicht am Markt verfligbar.

In Bezug auf den Energiebedarf nutzen die tiblichen KNX RF-Sensoren Batteriebetrieb.

KNX RF unterstiitzt grundsatzlich ein Verschlisselungsverfahren zur Gewahrleistung der
Datensicherheit. Dabei muss dieses sowohl von den Gerdten unterstiitzt werden als auch bei der
Inbetriebnahme entsprechend eingerichtet werden.
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4.2.5 LoRa

Die LoRa Technologie (Long Range) wurde zur Anbindung von energiearmen Komponenten
(Gblicherweise Sensoren) Giber groBe Distanzen geschaffen. Das im Detail verwendete Protokoll wird als
LoRaWAN (Long Range Wide Area Network) bezeichnet. Hauptanwendungsgebiet ist der loT-Bereich
(Internet of Things) im Allgemeinen.

Die liberwiegenden Einsatzgebiete charakterisieren sich tiber eine geringe Sensordichte und somit
Verbindung zwischen Gebauden bzw. innerhalb von Stadtteilen bzw. in landlichen Regionen (siehe
auch Eigenverstandnis der LoRa Alliance: ,fir groBe 6ffentliche Netzwerke”). LoRa bietet
unterschiedliche Modulationsarten an, die Informationen zu ibertragen - im Detail unterscheidet LoRA
in unterschiedliche Spreadingfaktoren (SF). Diese liegen im Bereich von SF7 und SF12 und beeinflussen
mafgeblich Reichweite, Paketgrofe, Energiebedarf und Latenzzeit. Fir die Long-Range-Anwendungen
wird ein hoherer Spreadingfaktor (z.B. SF12) verwendet; dabei kénnen Latenzzeiten im Bereich
mehrerer Sekunden bis Minuten liegen und ware fiir die in diesem Dokument ermittelten
Anforderungen (siehe Kapitel 2) nicht geeignet. Allerdings wird LoRa auch zunehmend im Bereich der
Gebaudeautomation eingesetzt. In diesen Fallen wird ein kleinerer Spreadingfaktor verwendet. Im
Folgenden wird diese Variante (exemplarisch SF7) betrachtet, da nur die erwdahnten Anforderungen
grundsatzlich erfiillt werden kénnen.

LoRaWAN nutzt in Europa als Ubertragungsfrequenz das zur Ubertragung von kurzen Informationen
geschaffene SRD-Frequenzband (siehe Kapitel 4.1). Die libertragbare Datenrate liegt beim SF7 bei ca.

5 kbit/s; die PaketgroR3e bei 235 Byte. Bei diesem Spreadingfaktor werden Latenzzeiten von unter

400 ms erreicht [P6tsch 2019]. Die maximale Reichweite bei diesem SF ist aus den einschlagigen
Informationsquellen nicht belastbar ermittelbar; scheint aber bei wenigen hundert Metern zu liegen.
Die Sendeleistung ist gemaf der Spezifikation des genutzten SRD-Frequenzbandes auf maximal 25 mW
beschrankt.

LoRaWAN ist nicht standardisiert und in allen Sendern und Empfangern kommen ausschlieBlich die
Chips der Firma Semtech Corporation zum Einsatz. LoRa-Gerate kdnnen nicht untereinander, sondern
nur mit einer Gbergeordneten Infrastruktur kommunizieren. Diese libergeordnete Infrastruktur kann
Komponenten mit unterschiedlichen Spreadingfaktoren einbinden (d.h. es ist bei der Nutzung
unterschiedlicher Spreadingfaktoren nicht nétig, mehrere ibergeordnete Sende-/Empfangs-
Infrastrukturen aufzubauen) [Seungku 2020]. Diese Flexibilitdt mag grundsatzlich ein interessanter
Aspekt sein - fiir die diesem Dokument zugrundeliegenden Anforderungen ist das jedoch kein Vorteil.
Denn wie erwdhnt werden fiir diese Anforderungen Komponenten mit einem geringen Spreadingfaktor
benotigt. Wenn diese gleichmaBig im Gebaude verteilt sind, ist deren Reichweite die Grundlage fiir die
Planung der libergeordneten Infrastruktur. Ansonsten miisste bei einem Mix an Sendern mit
unterschiedlichen Spreadingfaktoren die jeweils unterschiedliche Reichweite bei der Planung
beriicksichtigt werden und die Komplexitat des Planungsprozesses wiirde sich entsprechend erhéhen.

Die Einbindung von LoRa-Geraten in Controller der Gebaudeautomation (DDC-Systeme) ist nur Gber
eine IP-basierte Verbindung moglich. D.h. LoRa-Sensorinformationen werden zunachst im LoRa-
Netzwerk zentral an einen Application Server gesendet. Dieser muss eine Umsetzung auf ein IP-
basiertes Netzwerk durchfiihren, iber das die Informationen zum DDC-System gesandt werden.
Zusatzlich zu dieser grundsatzlichen Kopplung miissen sowohl LoRa-Application-Server als auch DDC-
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System die Informationen auch inhaltlich verarbeiten (z.B. durch beidseitige Nutzung eines Protokolls
wie MQTT). Belastbare Projekterfolge im Umfeld der Gebdudeautomation gréBerer Liegenschaften sind
derzeit nicht nachweisbar.

In Bezug auf Sensoren nimmt das marktverfligbare Angebot derzeit zu - bewegt sich aber noch auf
Uiberschaubarem Niveau; Aktoren fiir die Gebdaudeautomation sind derzeit kaum kommerziell
verfiigbar.

Die Analyse des Protokolls LoRaWAN uber Mess- und Priifgerate ist grundsatzlich moglich, aber noch
nicht in einem Status, wie sie fiir eine schnelle und pragmatische Inbetriebnahme bzw.
Fehlerlokalisierung und —behebung erforderlich waren.

In Bezug auf den Energiebedarf nutzen LoRa-Sensoren Batteriebetrieb.

LoRaWAN unterstiitzt ein Verschlisselungsverfahren zur Gewahrleistung der Datensicherheit.

Funkbasierte SB-Ubertragungsprotokolle V02.docx Seite 25 von 46 www.igt-institut.de



,Smart Buildings’ sowie Vergleich IGTI

INSTITUT FUR

funkbasierter Ubertragungsprotokolle c::ivec |

4.2.6 NB-loT

NB-loT (Narrow Band Internet of Things) ist ein Dienst von 4G-Mobilfunkbetreibern. Dieser zielt darauf
ab, die aufgebaute Infrastruktur auch fiir loT-Dienste zu nutzen. Ahnlich LoRa und 5G ist dabei der
Fokus auf Kommunikationsdienste Uiber einen zentralen Betreiber im 6ffentlichen Bereich.

Als Ubertragungsfrequenz wird die des 4G-Mobilfunkstandards (LTE) verwendet; zur Nutzung miissen
entsprechende Lizenzen erworben worden sein. Die Uibertragbare Datenrate liegt zwischen 16 kbit/s
und 127 kbit/s. Die PaketgroRBe liegt im Bereich von 20 Byte — 200 Byte. Die Latenzzeiten liegen im
Bereich von 1,6 Sekunden bis 10 Sekunden.

Das Protokoll wurde von der 3GPP (einer Kooperation von Standardisierungsgremien) vorgestellt, aber
seit Mitte 2016 nicht mehr weiterentwickelt. Vermutlich auch deshalb, weil entsprechende Dienste im
Umfeld von 5G angeboten werden.

NB-loT-Gerate kdnnen ausschlie3lich mit einer libergeordneten Infrastruktur kommunizieren.

Die Integration von Endgeréte in Controller der Gebdaudeautomation (DDC-Systeme) erfolgt
ausschlieB3lich tiber die Anbindung der DDC-Systeme an die Plattform des 4G-Betreibers.

Sensoren fiir die Gebdudeautomation, wie z.B. Taster, Prasenzsensoren, Fensterkontakte etc. (sieche
Tabelle 5) sind derzeit nicht kommerziell am Markt verfligbar und eine Markteinfiihrung ist in
Anbetracht der parallelen Entwicklung von 5G-Diensten unwahrscheinlich.

Mess- und Priifgerate fiir die 4G-Technologie und NB-loT sind grundsatzlich vorhanden, aber sehr
hochpreisig und ohne eine versierte Einflihrung/Schulung nicht zu bedienen. Somit ist nicht davon
auszugehen, dass diese von einem durchschnittlichen Systemintegrator fiir Gebdaudeautomation
besessen bzw. beherrscht werden.

In Bezug auf die Spannungsversorgung ist bei den Endgeraten davon auszugehen, dass diese entweder
an eine kabelgebundene Spannungsquelle angeschlossen oder im Falle von Batteriebetrieb regelmaBig
geladen (alternativ einem Batterietausch ausgesetzt) werden missen. Genauere Aussagen sind nicht
moglich, da wie erwahnt keine fiir die Gebaudeautomation erforderlichen Sensoren am Markt
verfligbar sind.

Diverse, sehr sichere Verschliisselungsverfahren zur Datensicherheit werden unterstitzt.
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4.2.7 Sigfox

Die Sigfox Technologie wurde dhnlich LoRa zur Anbindung von Geraten lber grof3e Distanzen
geschaffen. Dabei wird die Technologie direkt tiber die Firma Sigfox S.A. betrieben; d.h. diese agiert
auch gleichzeitig als Betreiber. Hauptanwendungsgebiet ist der loT-Bereich (Internet of Things) im
Allgemeinen. Grundsatzlich schliel3t das auch Anwendungen der Gebdudeautomation mit ein - die
Ublichen Einsatzgebiete charakterisieren sich derzeit Giber eine geringe Sensordichte und somit
Verbindung zwischen Gebduden bzw. innerhalb von Stadtteilen bzw. in landlichen Regionen (somit fiir
groBe offentliche Netzwerke).

Sigfox nutzt in Europa als Ubertragungsfrequenz das zur Ubertragung von kurzen Informationen
geschaffene SRD-Frequenzband (siehe Kapitel 4.1). Die libertragbare Datenrate liegt bei 100 Bit/s. Die
Pakete kdnnen Nachrichten von 12 Byte Ubertragen. Zu kurzen Latenzzeiten sind keine belastbaren
Informationen verfligbar — im Hinblick auf maximal 140 Nachrichten pro Tag kann allerdings nicht von
einer unmittelbaren Ubertragung ausgegangen werden. Dies spricht fiir die Erfassung von zeitlich
unkritischen Vorgangen, aber nicht fir die typischen Anwendungsfalle in der Gebdaudeautomation. Die
maximale Reichweite im Stadtgebiet soll bei ca. 3 km — 30 km bei Sichtverbindung liegen. Fir
Anwendungen in Gebdude liegen keine belastbaren Angaben vor; entsprechende Reichweiten werden
deutlich unter 3 km liegen. Die Sendeleistung ist gemaf3 der Spezifikation des genutzten SRD-
Frequenzbandes auf maximal 25 mW beschrankt.

Das Sigfox-Protokoll ist nicht standardisiert und in allen Sendern und Empfangern kommen
ausschlieBlich Module der Firma Sigfox S.A. zum Einsatz. Sigfox -Gerate kdnnen nicht untereinander,
sondern nur mit einer Gbergeordneten Infrastruktur kommunizieren.

Die Einbindung von Sigfox-Geraten in Controller der Gebdudeautomation (DDC-Systeme) ist nur Gber
eine IP-basierte Verbindung maglich. D.h. Sigfox-Sensorinformationen werden zunachst im Sigfox-
Netzwerk zentral an einen Application Server gesendet. Dieser muss eine Umsetzung auf ein IP-
basiertes Netzwerk durchfiihren, iber das die Informationen zum DDC-System gesandt werden.
Zusatzlich zu dieser grundsatzlichen Kopplung miissen sowohl Sigfox-Application-Server als auch DDC-
System die Informationen auch inhaltlich verarbeiten (z.B. durch beidseitige Nutzung eines Protokolls
wie MQTT). Belastbare Projekterfolge im Umfeld der Gebdudeautomation gréBerer Liegenschaften sind
derzeit nicht nachweisbar.

Sensoren fiir die Gebdudeautomation sind nicht kommerziell verfiigbar.

Die Analyse des Sigfox-Protokolls (iber Mess- und Priifgerate ist grundsatzlich mdglich, aber noch nicht
in einem Status, wie sie fiir eine schnelle und pragmatische Inbetriebnahme bzw. Fehlerlokalisierung
und —behebung erforderlich waren.

In Bezug auf den Energiebedarf nutzen Sigfox-Sensoren Batteriebetrieb.

Sigfox unterstitzt ein Verschllsselungsverfahren zur Gewahrleistung der Datensicherheit.
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4.2.8 Thread

Das Thread Protokoll wurde mit dem Ziel der funkbasierten Vernetzung von Komponenten in
Gebauden geschaffen. Hauptanwendungsgebiet fiir das Thread-Protokoll ist die Vernetzung von
Anwendungsgegenstdnden in Gebduden bzw. die Gebaudeautomation.

Das Thread-Protokoll nutzt eine Ubertragungsfrequenz von 2,4 GHz. Die (ibertragbare Datenrate liegt
bei 250 kbit/s. Die PaketgroRe liegt bei 127 Byte. Die Latenzzeiten liegt bei einer einzelnen
Ubertragungsstrecke bei unter 100 ms. Da das Thread Protokoll Mesh-fahig ist, kann die End-to-End-
Ubertragung uiber eine Vielzahl von Zwischenverbindungen erfolgen, bei der sich dann die
Gesamtlatenzzeit entsprechend erhéht. Die maximale Reichweite fiir eine Ubertragungsstrecke in
Gebauden liegt bei ca. 10 m bis 15 m. Durch die Mesh-Topologie kann sich das Netzwerk deutlich
vergréBern. Dabei muss beachtet werden, dass vermittelnde Konten einen héheren Energiebedarf
haben. Die Sendeleistung ist gemalB der Spezifikation des genutzten Frequenzbandes auf maximal 100
mW beschrankt.

Das Thread-Protokoll nutzt auf den unteren Ubertragungsebenen den internationalen IEEE 802.15.4-
Standard. Auf den héheren Ebenen riihmt sich Thread damit, eine IPv6-Adressierung zu unterstitzen.
Die Spezifikation von Thread ist als ,Open Thread” von Google veroffentlicht. Zwischen Produkten, die
dieser Spezifikation entsprechen, ist auszugehen, dass diese ausreichend interoperabel sind.

In Bezug auf die Struktur muss beachtet werden, dass Thread-Gerdte zundchst mit sogenannten
Thread-Routern kommunizieren. Diese miissen in entsprechender Dichte im Gebadude verfiigbar sein.
Diese Thread-Router sind maschenférmig miteinander verbunden. Zum Ubergang auf andere Netze
(z.B. LAN oder WLAN) ist ein sogenannter Edge-Router erforderlich.

Auf diese Weise kann auch die Einbindung von Thread-Geraten in Controller der Gebaudeautomation
(DDC-Systeme) erfolgen. Zusatzlich zu dieser grundsatzlichen Kopplung miissen sowohl Thread Edge-
Router als auch DDC-System die Informationen auch inhaltlich verarbeiten (z.B. durch beidseitige
Nutzung eines Protokolls wie MQTT). Belastbare Projekterfolge im Umfeld der Gebaudeautomation
groBerer Liegenschaften sind derzeit nicht nachweisbar.

Sensoren fiir die Gebdaudeautomation sind aktuell in sehr geringer Auswahl von einigen Herstellern
kommerziell verfligbar.

Die Analyse des Thread-Protokolls kann iber kabelbasierte Netzwerk-Protokolltester erfolgen - dazu
muss allerdings die entsprechende Infrastruktur und eine IP-basierter Zugang vorhanden sind.
Eigenstiandige Mess- und Priifgeréte fiir die funkbasierte Ubertragung sind derzeit nicht am Markt
verfligbar, wie sie fiir eine einfache und pragmatische Inbetriebnahme bzw. Fehleranalyse erforderlich
waren.

In Bezug auf den Energiebedarf nutzen die iblichen Thread-Sensoren Batteriebetrieb.

Thread unterstitzt ein Verschlisselungsverfahren zur Gewdhrleistung der Datensicherheit.
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429 WLAN

WLAN wurde als Alternative zur kabelbasierten Ethernet-Anbindung geschaffen und ist deshalb im
Rahmen der IEEE 802.11-Familie standardisiert. Der Schwerpunkt liegt auf der moglichst schnellen
Datenuibertragung von leistungsfahigen Endgeraten.

Die Ubertragbare Datenrate liegt je nach verwendetem WLAN-Standard bei mehreren hundert Mbit/s.
Die typische PaketgroRe liegt bei 2.312 Byte — diese kann angepasst werden, aber damit verschlechtert
sich aufgrund des gleich groR bleibenden Paket-Headers die Ubertragungseffizienz. Da WLAN-
Netzwerke quasi von ,Jedermann” frei in Betrieb genommen werden kénnen, kommt es in der Praxis oft
zu ,Wildwuchs” und in Konsequenz zu gegenseitigen Stérungen. Das wiederum wirkt sich negativ auf
tatsdchliche Ubertragungsraten aus. Eine solche Uberlastung wird nicht dazu fiihren, dass einzelne
Pakete gar nicht tGbertragen werden, aber es kommt zu einer entsprechenden zeitlichen Verzégerung.
Eine Gewadhrleistung von geringen Latenzzeiten kann somit nicht gewahrleistet werden. Die
Sendeleistung ist gemal3 der Spezifikation des genutzten Frequenzbandes auf maximal 100 mW
beschrankt.

Aufgrund der Standardisierung sind Produkte unterschiedliche Hersteller mit hoher Interoperabilitat
vorhanden.

WLAN-Gerate kdnnen theoretisch direkt untereinander kommunizieren - Ublich ist allerdings die
Einbindung einer libergeordnete IP-basierte Infrastruktur (z.B. WLAN Access Points).

Bei Bedarf der Integration der WLAN-Komponenten in Controller der Gebdudeautomation (DDC-
Systeme) sind diese ebenso an die IP-basierte Infrastruktur anzuschlieflen. Zusatzlich zu dieser
grundsatzlichen Kopplung miissen beide Kommunikationspartner, also WLAN-Komponente und DDC-
System, die Informationen auch inhaltlich verarbeiten. Dazu ist die beidseitige Nutzung eines
héherwertigen Protokolls erforderlich. Diesbezlglich gibt es noch keine verbindlichen Vorgaben oder
Standards. Belastbare Projekterfolge im Umfeld der Gebaudeautomation groBerer Liegenschaften sind
derzeit nicht nachweisbar.

Sensoren fiir die Gebdudeautomation sind nur als vereinzelte Komponenten von wenigen Herstellern
kommerziell verfiigbar.

Zur Analyse des WLAN-Protokolls steht eine Vielzahl von (iblichen Mess- und Priifgerdaten bzw.
entsprechende Software fiir z.B. Notebooks etc. zur Verfligung.

In Bezug auf den Energiebedarf nutzen die wenigen verfligbaren WLAN-Sensoren Batteriebetrieb.

WLAN unterstutzt unterschiedliche Verschlisselungsverfahren zur Gewdhrleistung der Datensicherheit.
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4.2.10 ZigBee / ZGP (ZigBee Green Power)
Das ZigBee-Protokoll wurde mit dem Ziel der funkbasierten Vernetzung von Komponenten in
Gebauden geschaffen. Hauptanwendungsgebiet fiir das ZigBee-Protokoll ist die Gebdudeautomation.

ZigBee nutzt in Europa lGiberwiegend das 2,4 GHz-Frequenzband - insbesondere ab der Version 3.0.
Parallel gibt es auch Geréte, die das SRD-Frequenzband (868,3 MHz) nutzen. Die libertragbare
Datenrate liegt bei der Verwendung des 2,4 GHz-Frequenzbands bei 250 kbit/s. Die Paketgrof3e liegt bei
127 Byte. Die Latenzzeiten fiir einen einzelnen funkbasierten Ubertragungsweg sind so gering, dass sie
auch beim Einsatz von relativ zeitkritischen Sensoren wie Tastern vom Menschen nicht wahrgenommen
werden. Da das ZigBee Protokoll Mesh-fihig ist, kann die End-to-End-Ubertragung {iber eine Vielzahl
von Zwischenverbindungen erfolgen, bei der sich dann die Gesamtlatenzzeit entsprechend erhéht. Die
maximale Reichweite in Gebduden liegt bei ca. 10 m bis 15 m. Durch die Mesh-Topologie kann sich das
Netzwerk deutlich vergréBern. Dabei muss beachtet werden, dass vermittelnde Konten einen héheren
Energiebedarf haben. Die Sendeleistung ist gemal der Spezifikation des genutzten Frequenzbandes
auf maximal 100 mW beschrankt.

Das ZigBee-Protokoll nutzt auf den unteren Ubertragungsebenen den internationalen IEEE 802.15.4-
Standard. Auf den hoheren Ebenen wurden bisher sehr herstellerspezifische Implementierungen
genutzt, so dass Gerdte unterschiedlicher Hersteller nicht interoperabel waren. Mit der Version 3.0 wird
angestrebt, die Interoperabilitat zu erhéhen.

ZigBee-Gerate kdnnen sowohl untereinander als auch mit einer Gbergeordneten Infrastruktur
kommunizieren.

Die Einbindung von ZigBee-Geraten in Controller der Gebdaudeautomation (DDC-Systeme) ist
theoretisch nur Giber die zusdtzliche Verwendung eines ZigBee-IP-Gateways moglich. D.h. ZigBee-
Pakete werden an ein LAN Ubertragen, an welches dann auch das DDC-System angeschlossen ist.
Zusatzlich zu dieser grundsatzlichen Kopplung missen sowohl ZigBee-Gerate/Gateway als auch DDC-
System die Informationen auch inhaltlich verarbeiten (z.B. durch beidseitige Nutzung eines Protokolls
wie MQTT). Belastbare Projekterfolge im Umfeld der Gebdudeautomation gréBerer Liegenschaften sind
derzeit nicht nachweisbar.

Sensoren fiir die Gebdudeautomation sind in Gberschaubarer Auswahl von einigen Herstellern
kommerziell verfiigbar.

Eigenstandige Mess- und Priifgerate fiir ZigBee sind verfligbar.

In Bezug auf den Energiebedarf nutzen die iblichen ZigBee-Sensoren Batteriebetrieb. ZigBee 3.0
unterstitzt dabei auch Energy Harvesting Module zur Eigenenergieerzeugung und wird am Markt als
ZigBee Green Power (ZGP) angeboten.

ZigBee unterstutzt grundsatzlich ein Verschliisselungsverfahren zur Gewahrleistung der
Datensicherheit - allerdings wurden in der Vergangenheit entsprechende Sicherheitsmangel entdeckt.
Mit der Version 3.0 wird angestrebt, die Datensicherheit zu erhéhen.
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4.2.11 Z-Wave
Das Z-Wave-Protokoll wurde mit dem Ziel der funkbasierten Vernetzung von Komponenten in
Gebauden geschaffen. Hauptanwendungsgebiet fiir das Z-Wave-Protokoll ist die Gebdudeautomation.

Z-Wave nutzt in Europa eine Ubertragungsfrequenz von 868,3 MHz und liegt damit im fiir die
Ubertragung von kurzen Informationen geschaffenen SRD-Frequenzband (siehe Kapitel 4.1). Die
Uibertragbare Datenrate liegt bis 100 kbit/s. Die Paketgrof3e liegt bis zu 64 Byte. Die Latenzzeiten fiir
einen einzelnen funkbasierten Ubertragungsweg sind so gering, dass sie auch beim Einsatz von relativ
zeitkritischen Sensoren wie Tastern vom Menschen nicht wahrgenommen werden. Da das Z-Wave
Protokoll Mesh-fahig ist, kann die End-to-End-Ubertragung tiber eine Vielzahl von
Zwischenverbindungen erfolgen, bei der sich dann die Gesamtlatenzzeit entsprechend erhéht. Die
maximale Reichweite in Gebduden liegt bei ca. 30 m. Durch die Mesh-Topologie kann sich das Netzwerk
deutlich vergroBBern. Dabei muss beachtet werden, dass vermittelnde Konten einen héheren
Energiebedarf haben. Die Sendeleistung ist gemal der Spezifikation des genutzten Frequenzbandes
auf maximal 25 mW beschrankt.

Das Z-Wave-Protokoll ist spezifiziert, wobei nur Mitgliedsfirmen der Z-Wave Alliance die
Dokumentation erhalten.

Z-Wave-Gerate konnen sowohl untereinander als mit einer tibergeordneten Infrastruktur
kommunizieren.

Die Einbindung von Z-Wave-Geraten in Controller der Gebdudeautomation (DDC-Systeme) ist
theoretisch nur Gber die zusatzliche Verwendung eines Z-Wave-IP-Gateways moglich. D.h. ZigBee-
Pakete werden an ein LAN Ubertragen, in welches dann auch das DDC-System angeschlossen ist.
Zusatzlich zu dieser grundsatzlichen Kopplung missen sowohl Z-Wave-Gerate/Gateway als auch DDC-
System die Informationen auch inhaltlich verarbeiten (z.B. durch beidseitige Nutzung eines Protokolls
wie MQTT). Belastbare Projekterfolge im Umfeld der Gebaudeautomation groerer Liegenschaften sind
derzeit nicht nachweisbar.

Sensoren fiir die Gebdudeautomation sind in groBer Auswahl von vielen Herstellern kommerziell
verfligbar. Dabei missen in allen Produkten sogenannte Transceiver-Chips von Silicon Labs eingesetzt
werden.

Eigenstandige Mess- und Priifgerate fiir Z-Wave sind verfiigbar.
In Bezug auf den Energiebedarf nutzen die tiblichen Z-Wave-Sensoren Batteriebetrieb.

Z-Wave unterstutzt grundsatzlich ein Verschliisselungsverfahren zur Gewahrleistung der
Datensicherheit.
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5 Eignungsvergleich der funkbasierten Ubertragungsprotokolle

In diesem Kapitel werden die in Kapitel 4.2 aufgefiihrten Protokolle gemdf den in Kapitel 3.2 ermittelten
Anforderungen gegeniibergestellt und bewertet. Dies erfolgt fiir jedes Protokoll in Form eines kurzen
JStreckbriefs”. Die Erkldrungen in den Steckbriefen werden bewusst knapp ausgefiihrt, aber lassen sich mit
den ausfiihrlicheren Beschreibungen zu jedem Protokoll in Kapitel 4.2 nachvollziehen. Im Anschluss erfolgt
eine Gesamtlibersicht der Ergebnisse.

5.1 Protokoll-Steckbriefe

Zu jedem Protokoll erfolgt eine ganzheitliche Eignungsbewertung. Diese erfolgt nach folgendem
Schema:

= Zu jedem aufgefiihrten Kriterium wird die gemaf3 3.2 zugeordnete Punktzahl notiert (z.B. bei
+Herstellerabhangigkeit” 0 Punkte bei ,Gering”, 1 Punkt bei ,Mittel” und 2 Punkte bei ,Hoch”)

= Die Gesamtpunktzahl pro Protokoll wird erfasst und durch die Anzahl der Kriterien geteilt. Damit
ergibt sich die ganzheitliche Eignung wie folgt:

@ Punktzahl Ganzheitliche Eignung \
0,0 bis<0,5 Gering

0,5bis<1,5 Mittel

1,5 bis 2,0 Hoch

= Dabei wird die ganzheitliche Eignung auf den Eignungswert des K.O.-Kriteriums ,Eignung des
Frequenzbandes” herabgestuft. D.h. ein Ubertragungsprotokoll kann keine bessere Bewertung
erhalten, als es in Bezug auf die Eignungsbewertung des Frequenzbandes erhalten hat.

Funkbasierte SB-Ubertragungsprotokolle V02.docx Seite 32 von 46 www.igt-institut.de



,Smart Buildings’ sowie Vergleich IGTI

INSTITUT FUR

funkbasierter Ubertragungsprotokolle c:zrvoe

5G
Entscheidungskriterium Bewertung
Eignung des Frequenzbandes (K.O.-Kriterium) .
L . L . . - Gering
Unnotig hohe Datenrate sowie unnétig hohe Reichweite; damit in Konsequenz
s . (0 Punkte)
unnotig hoher Energiebedarf von Sensoren.
Herstellerabhidngigkeit Mittel
Grundsatzlich geringe Herstellerabhangigkeit; dabei Abhangigkeit von Betreiber und
. ; (1 Punkt)
kostenpflichtigen Diensten.
Infrastruktur e}?e:ennee
Keine eigene Infrastruktur erforderlich, da diese liber einen Betreiber zur Verfiigung Infra?truktur
gestellt wird. (2 Punkte)
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur iber den Umweg Uiber ein IP- (1 Punkt)
basiertes Netzwerk (d.h. keine direkte Anbindung (iblich).
Markverfiigbares Angebot von konkreten Komponenten Gering
Sensoren fir die Gebdudeautomation derzeit kommerziell nicht verfligbar. (0 Punkte)
Mess- und Priifmoglichkeiten Mittel
Mess- und Priifgerate sind verfiigbar, aber hochpreisig und kompliziert in der
(1 Punkt)
Anwendung.
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung lber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstiitzung von verschliisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung Gering
Derzeit als grundlegendes funkbasiertes Protokoll fiir die Gebdaudeautomation nicht (wg. K.O.-
sinnvoll aufgrund mangelnder Eignung des Frequenzbandes. Kriterium)
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BLE (Bluetooth Low Energy)
Entscheidungskriterium \ Bewertung
Eignung des Frequenzbandes (K.O.-Kriterium) Hoch
Datenrate, Reichweite und Latzenzzeit im erforderlichen Bereich. (2 Punkte)
Herstellerabhangigkeit Mittel
Grundsatzlich standardisiertes Protokoll. Dabei sind Komponenten untereinander (1 Punkt)
nicht komplett kompatibel/interoperabel.
Infrastruktur Infrastruktur/
Zur Einbindung von Sensordaten ist eine eigene Infrastruktur aufzubauen. Dabei Mesh
kann der Aufwand durch Nutzung von Mesh-Technologie reduziert werden. (1 Punkt)
Integrationsfahigkeit
Einbindung von Sensordaten an DDC-Systeme sowohl direkt als auch tber ein IP- Mittel
basiertes Netzwerk moglich. Dabei Vielzahl von Substandards und somit (1 Punkte)
realistischerweise Einschrankungen bei einer herstelleriibergreifenden Integration
Markverfiigbares Angebot von konkreten Komponenten .
L w . w L Mittel
Ein eingeschranktes Angebot an Sensoren fiir die Gebaudeautomation ist
. .. (1 Punkt)
kommerziell verfligbar.
Mess- und Priifmoglichkeiten Hoch
Eigenstandige funkbasierte Mess- und Priifgerate sind verfligbar und einfach zu
: (2 Punkte)
bedienen.
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung lber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstltzung von verschlisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung
Grundlegende Eignung gegeben. Derzeit sind die eingeschrankte Interoperabilitat, Mittel
die fehlende direkte Integrationsfahigkeit, das geringe marktverfligbare Angebot an (@1,4
Komponenten fiir die Gebaudeautomation sowie der fehlende energieautarke Punkte)
Betrieb die grof3ten Defizite.
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EnOcean
Entscheidungskriterium Bewertung \
Eignung des Frequenzbandes (K.O.-Kriterium) Mittel
Datenrate, Reichweite und Latzenzzeit im erforderlichen Bereich. (2 Punkte)
Herstellerabhangigkeit Gering
Standardisiertes Protokoll. (2 Punkte)
Infrastruktur Infrastruktur
Zur Einbindung von Sensordaten ist eine Backbone-Infrastruktur aufzubauen. (1 Punkt)
Integrationsfahigkeit Hoch
Einbindung von Sensordaten an DDC-Systeme sowohl direkt als auch tGber ein IP-
. 1 (2 Punkte)
basiertes Netzwerk moglich.
Markverfiigbares Angebot von konkreten Komponenten
. NS .. L Hoch
Ein ausgesprochen hohes Angebot an Sensoren fiir die Gebdudeautomation ist
. . (2 Punkte)
kommerziell verfligbar.
Mess- und Priifmoglichkeiten Hoch
Eigenstandige funkbasierte Mess- und Priifgerate sind verfligbar und einfach zu
. (2 Punkte)
bedienen.
Eigen-
Spannungsversorgung energie-
Fiir Sensoren wird grundsatzlich eine Eigenenergieversorgung (Energy Harvesting) versorgung
genutzt. (2 Punkte)
Verschliisselung Hoch
Unterstiitzung von verschliisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung o
Durchgehend hohe Eignun @l
9 9 g- Punkte)
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/Prifgeraten sowie der fehlende energieautarke Betrieb die gro3ten Defizite.

KNX RF
Entscheidungskriterium Bewertung \

Eignung des Frequenzbandes (K.O.-Kriterium) Hoch
Datenrate, Reichweite und Latzenzzeit im erforderlichen Bereich. (2 Punkte)
Herstellerabhangigkeit Gering
Standardisiertes Protokoll. (2 Punkte)
Infrastruktur Infrastruktur
Zur Einbindung von Sensordaten ist eine Backbone-Infrastruktur aufzubauen. (1 Punkt)
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur Giber den Umweg Uiber ein KNX- (1 Punkt)
TP- basiertes Netzwerk (d.h. keine direkte Anbindung tblich).
Markverfiigbares Angebot von konkreten Komponenten .

L R . N L Mittel
Ein eingeschranktes Angebot an Sensoren fiir die Gebdudeautomation ist

. .. (1 Punkt)

kommerziell verfligbar.
Mess- und Priifmoglichkeiten
Eigenstandige funkbasierte Mess- und Priifgerate sind nicht verfligbar bzw. liblich. Zu Mittel
Messungen und Priifungen muss eine kabelbasierte Verbindung zu den (1 Punkt)
funkbasierten Schnittstellen aufgebaut werden.
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung lber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstltzung von verschlisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung
Grundlegende Eignung gegeben. Derzeit sind die fehlende direkte Mittel
Integrationsfahigkeit, das eingeschrankte marktverfligbare Angebot an @1,4
Komponenten fiir die Gebaudeautomation, das eingeschrankte Angebot an Mess- Punkte)
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/Prifgerdten sowie der fehlende energieautarke Betrieb die gré3ten Defizite.

LoRa
Entscheidungskriterium Bewertung \

Eignung des Frequenzbandes (K.O.-Kriterium) Mittel
Datenrate und Latenzzeit im erforderlichen Bereich; PaketgréBe unnétig gro8 und (1 Punkt)
Reichweite unnétig hoch. (Bezug auf LoRa mit Spreadingfaktor 7)
Herstellerabhidngigkeit Hoch
Kein standardisiertes Protokoll. Zusatzlich missen fiir die Produktion der

: (0 Punkte)
Komponenten Module eines Herstellers verwendet werden.
Infrastruktur
Zur Einbindung von Sensordaten ist eine Backbone-Infrastruktur aufzubauen. Infrastruktur
Alternativ werden in manchen Ballungszentren LoRa-Netzwerke betrieben, aber (1 Punkt)
damit besteht dann die Abhdangigkeit zu einem Betreiber.
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur tiber den Umweg Uber ein IP- (1 Punkt)
basiertes Netzwerk (d.h. keine direkte Anbindung Ublich).
Markverfiigbares Angebot von konkreten Komponenten .

N . . Mittel
Marktverfligbares Angebot zunehmend aber Auswahl noch auf geringem Niveau; (1 Punkt)
Aktoren fir die Gebaudeautomation derzeit kommerziell nicht verfiigbar.

Mess- und Priifmoglichkeiten Mittel
Mess- und Priifgerate sind verfligbar, aber kompliziert in der Anwendung. (1 Punkt)
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung Uber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstltzung von verschlisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung

Grundlegende Eignung gegeben. Derzeit sind Herstellerabhangigkeit, die fehlende Mittel
direkte Integrationsfahigkeit, das geringe marktverfligbare Angebot an @1,0
Komponenten fiir die Gebaudeautomation, das eingeschrankte Angebot an Mess- Punkte)
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NB-loT
Eignung des Frequenzbandes (K.O.-Kriterium) .

L . L . . - Gering
Unnotig hohe Datenrate sowie unnétig hohe Reichweite; damit in Konsequenz (0 Punkte)
unnotig hoher Energiebedarf von Sensoren; hohe Latenzzeiten.

Herstellerabhangigkeit Mittel
Grundsatzlich geringe Herstellerabhangigkeit; dabei Abhangigkeit von Betreiber und

o ; (1 Punkt)
kostenpflichtigen Diensten.
Infrastruktur e}?;:ennee
Keine eigene Infrastruktur erforderlich, da diese liber einen Betreiber zur Verfiigung Infrastruktur
gestellt wird. (2 Punkte)
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur iber den Umweg Uiber ein IP- (1 Punkt)
basiertes Netzwerk (d.h. keine direkte Anbindung (iblich).
Markverfiigbares Angebot von konkreten Komponenten Gering
Sensoren fir die Gebdudeautomation derzeit kommerziell nicht verfligbar. (0 Punkte)
Mess- und Priifmoglichkeiten Mittel
Mess- und Priifgerate sind verfiigbar, aber hochpreisig und kompliziert in der

(1 Punkt)

Anwendung.
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung lber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstiitzung von verschliisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung Gering
Derzeit als grundlegendes funkbasiertes Protokoll fiir die Gebdaudeautomation nicht (wg. K.O.-
sinnvoll aufgrund mangelnder Eignung des Frequenzbandes. Kriterium)
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Sigfox
Eignung des Frequenzbandes (K.O.-Kriterium)
Unnotig hohe Datenrate sowie unnétig hohe Reichweite; damit in Konsequenz Gering
unnotig hoher Energiebedarf von Sensoren; hohe Latenzzeiten; Beschrankung der (0 Punkte)
moglichen Sendehaufigkeit.
Herstellerabhangigkeit
Kein standardisiertes Protokoll. Zusatzlich missen fiir die Produktion der Hoch
Komponenten Module eines Herstellers verwendet werden; ebenso besteht eine (0 Punkte)
Abhangigkeit aufgrund von nur einem Betreiber der Infrastruktur.
Infrastruktur Kelne
Keine eigene Infrastruktur erforderlich, da diese liber einen Betreiber zur Verfiigung elgene
gestellt wird, Infrastruktur
(2 Punkte)
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur Giber den Umweg Uber ein IP- (1 Punkt)
basiertes Netzwerk (d.h. keine direkte Anbindung Ublich).
Markverfiigbares Angebot von konkreten Komponenten Gering
Sensoren fiir die Gebdudeautomation derzeit kommerziell nicht verfligbar. (0 Punkte)
Mess- und Priifmoglichkeiten Mittel
Mess- und Priifgerate sind verfiigbar aber kompliziert in der Anwendung. (1 Punkt)
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung lber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstiitzung von verschliisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung Gering
Derzeit als grundlegendes funkbasiertes Protokoll fiir die Gebdaudeautomation nicht (wg. K.O.-
sinnvoll aufgrund mangelnder Eignung des Frequenzbandes. Kriterium)

Funkbasierte SB-Ubertragungsprotokolle V02.docx Seite 39 von 46

www.igt-institut.de




,Smart Buildings’ sowie Vergleich
funkbasierter Ubertragungsprotokolle

IGT-

INSTITUT FUR
GEBAUDE
TECHNOI ()(1|l

Thread

Entscheidungskriterium

\ Bewertung

Eignung des Frequenzbandes (K.O.-Kriterium) Hoch
Datenrate, Reichweite und Latzenzzeit im erforderlichen Bereich. (2 Punkt)
Herstellerabhangigkeit Gering
Standardisiertes Protokoll. (2 Punkte)
Infrastruktur Infrastruktur/
Zur Einbindung von Sensordaten ist eine eigene Infrastruktur aufzubauen. Dabei Mesh
kann der Aufwand durch Nutzung von Mesh-Technologie reduziert werden. (1 Punkt)
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur tiber den Umweg Uber ein IP- (1 Punkt)
basiertes Netzwerk (d.h. keine direkte Anbindung Ublich).
Markverfiigbares Angebot von konkreten Komponenten .
. . . w N Gering

Derzeit ist nur ein stark eingeschranktes Angebot an Sensoren fiir die

N . . N (0 Punkte)
Gebaudeautomation kommerziell verfligbar.
Mess- und Priifmoglichkeiten
Eigenstandige funkbasierte Mess- und Priifgerate sind nicht verfiigbar bzw. liblich. Zu Mittel
Messungen und Priifungen muss eine kabelbasierte Verbindung zu den (1 Punkt)
funkbasierten Schnittstellen aufgebaut werden.
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung lber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstltzung von verschlisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung
Grundlegende Eignung gegeben. Derzeit sind die fehlende direkte Mittel
Integrationsfahigkeit, das geringe marktverfligbare Angebot an Komponenten fiir die @13
Gebaudeautomation, das eingeschrankte Angebot an Mess-/Priifgeraten sowie der Punkte)
fehlende energieautarke Betrieb die grof3ten Defizite.
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WLAN
Entscheidungskriterium \ Bewertung

Eignung des Frequenzbandes (K.O.-Kriterium)
Unnotig hohe Datenrate; damit in Konsequenz unnotig hoher Energiebedarf von Gering
Sensoren; Energieverbrauch aufgrund der relativ hohen Sendeleistung im 2,4 GHz- (0 Punkte)
Frequenzband kritisch.
Herstellerabhangigkeit Gering
Standardisiertes Protokoll. (2 Punkte)
Infrastruktur Infra&trurlf B
Zur Einbindung von Sensordaten ist eine Backbone-Infrastruktur aufzubauen. (1 Pi;kt)
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur iber den Umweg Uiber ein IP- (1 Punkt)
basiertes Netzwerk (d.h. keine direkte Anbindung (iblich).
Markverfiigbares Angebot von konkreten Komponenten Gering
Sensoren fiir die Gebdaudeautomation derzeit kommerziell kaum verfiigbar. (0 Punkte)
Mess- und Priifmoglichkeiten Hoch
Eigensténdige funkbasierte Mess- und Priifgerate sind verfiigbar und einfach zu

. (2 Punkte)
bedienen.
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung uber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstiitzung von verschliisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung Gering
Derzeit als grundlegendes funkbasiertes Protokoll fiir die Gebdudeautomation nicht (wg. K.O.-
sinnvoll aufgrund mangelnder Eignung des Frequenzbandes. Kriterium)
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ZigBee / ZGP
Entscheidungskriterium \ Bewertung
Eignung des Frequenzbandes (K.O.-Kriterium) Hoch
Datenrate, Reichweite und Latzenzzeit im erforderlichen Bereich. (2 Punkte)
Herstellerabhangigkeit Mittel
Teilweise standardisiertes Protokoll; dabei firmenspezifische Implementierungen; (1 Punkt)
geringe Interoperabilitdt zwischen Komponenten unterschiedlicher Hersteller.
Infrastruktur Infrastruktur/
Zur Einbindung von Sensordaten ist eine eigene Infrastruktur aufzubauen. Dabei Mesh
kann der Aufwand durch Nutzung von Mesh-Technologie reduziert werden. (1 Punkt)
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur tiber den Umweg Uber ein IP- (1 Punkt)
basiertes Netzwerk (d.h. keine direkte Anbindung Ublich).
Markverfiigbares Angebot von konkreten Komponenten .
L w . w L Mittel
Ein eingeschranktes Angebot an Sensoren fiir die Gebdudeautomation ist
. .. (1 Punkt)
kommerziell verfligbar.
Mess- und Priifmoglichkeiten Hoch
Eigenstandige funkbasierte Mess- und Priifgerate sind verfligbar und einfach zu
. (2 Punkte)
bedienen.
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung lber Batteriebetrieb. Nur teilweise ist eine (1 Punkt)
Eigenenergieversorgung moglich.
Verschliisselung
Unterstltzung von verschliisselter Informationsiibertragung. Dabei bestanden in Hoch
friiheren Versionen Sicherheitsliicken, die mit der aktuellen Version 3.0 behoben (2 Punkte)
werden sollen.
Ganzheitliche Bewertung der Eignung
Grundlegende Eignung gegeben. Derzeit sind die nicht einheitliche Implementierung Mittel
(d.h. Herstellerabhangigkeit), die fehlende direkte Integrationsfahigkeit sowie das (@1,4
eingeschrankte marktverfligbare Angebot an Komponenten fir die Punkte)
Gebdudeautomation die groBten Defizite.
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Z-Wave

Entscheidungskriterium

\ Bewertung

Eignung des Frequenzbandes (K.O.-Kriterium) Hoch
Datenrate, Reichweite und Latzenzzeit im erforderlichen Bereich. (2 Punkte)
Herstellerabhangigkeit
Firmenspezifische standardisiertes Protokoll; dabei nicht einheitliche Mittel
Implementierungen; eingeschrankte Interoperabilitat zwischen Komponenten (1 Punkt)
unterschiedlicher Hersteller.
Infrastruktur Infrastruktur/
Zur Einbindung von Sensordaten ist eine eigene Infrastruktur aufzubauen. Dabei Mesh
kann der Aufwand durch Nutzung von Mesh-Technologie reduziert werden. (1 Punkt)
Integrationsfahigkeit Mittel
Einbindung von Sensordaten an DDC-Systeme nur tiber den Umweg Uber ein IP- (1 Punkt)
basiertes Netzwerk (d.h. keine direkte Anbindung Ublich).
Markverfiigbares Angebot von konkreten Komponenten
Ein hohes Angebot an Sensoren fiir die Gebaudeautomation ist kommerziell s

. (2 Punkte)
verfligbar.
Mess- und Priifmoglichkeiten Hoch
Eigenstandige funkbasierte Mess- und Priifgerate sind verfligbar und einfach zu

: (2 Punkte)
bedienen.
Spannungsversorgung Batterie-
Sofern Sensoren nicht an einer festen Spannungsquelle angeschlossen sind, erfolgt betrieb
die Energieversorgung lber Batteriebetrieb. (1 Punkt)
Verschliisselung Hoch
Unterstltzung von verschlisselter Informationsiibertragung. (2 Punkte)
Ganzheitliche Bewertung der Eignung Hoch
Grundlegende Eignung gegeben. Derzeit sind die nicht einheitliche Implementierung @15
(d.h. Herstellerabhangigkeit), die fehlende direkte Integrationsfahigkeit sowie der Punk:ce)
fehlende energieautarke Betrieb die grof3ten Defizite.
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6 Fazit

Fir Anwendungen im Umfeld der Gebdudeautomation stehen viele funkbasierte Protokolle zur
Verfiigung. Welche davon mehr oder weniger geeignet sind, lasst sich nur im Vergleich mit den
erforderlichen Anwendungsfallen (den ,use cases”) ermitteln.

In dieser Beziehung hat sich ergeben, dass die sogenannten ,Wide Area Networks” fiir die aktuellen und
zukiinftigen Anwendungen in Smart Buildings ungeeignet sind. Diese Protokolle haben dann Vorteile,
wenn es um die Anbindung von Komponenten im 6ffentlichen Bereich geht - also dort, wo keine
eigene Infrastruktur aufgebaut werden kann. In modernen Gebduden hingegen ist der Aufbau von
eigener Infrastruktur bzw. Einflihrung von Mesh-Netzwerken kein gro8es Problem und hinsichtlich der
Sensordichte auch sinnvoll.

Unter den damit noch verbleibenden verfligbaren Protokollen ergeben sich weitere Abstufungen. Eine
besondere Bedeutung erhilt das Kriterium, Komponenten (insbesondere Sensoren) in die Systeme der
Gebaudeautomation (d.h. Controller bzw. DDC-Systeme) einbinden zu kdnnen. Eine entsprechende
Unterstitzung fiir das jeweilige Protokoll durch Hersteller von Controllern hat damit eine hohe Prioritat.
Parallel ist es zwingend erforderlich, eine hohe Auswahl an Komponenten kommerziell beziehen zu
konnen. Letztlich hat ein eigenenergieversorgender Betrieb, d.h. der Betrieb von Komponenten ohne
externe Spannungsversorgung bzw. Batterie, deutliche Vorteile.

Unter diesen Gesichtspunkten konnte fiir die Protokolle EnOcean und Z-Wave eine jeweils hohe
Eignung fiir die Anwendung in ,Smart Buildings” ermittelt werden. Innerhalb dieser beiden Protokolle
erreichte dabei EnOcean einen Mittelwert von 1,9 Punkten gefolgt von Z-Wave mit 1,5 Punkten.
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